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1. Introducéo

A Recomendacéo n.° 1/2009, de 1 de julho, do Conselho de Prevencédo da Corrupcédo (CPC), estabelece
que “os orgaos dirigentes maximos das entidades gestoras de dinheiros, valores ou patriménio publicos

(...) devem (...) elaborar planos de gestéo de riscos de corrupgéo e infragbes conexas”.

A mesma recomendacao determina, ainda, que o Plano de Gestédo de Riscos de Corrupcao e Infracdes
Conexas (PGR) deve contemplar:

» lIdentificacdo dos riscos de corrupc¢ao e infracdes conexas relativos a cada area;

+ Identificacdo das medidas adotadas para prevenc¢éo dos riscos;

+ Identificacdo dos responséaveis que gerem o plano de gestéo de riscos;

» Elaboracédo de um relatério de execucao anual,

» Envio do PGR e dos relatdrios de execuc¢do anuais ao CPC e aos 6rgaos de superintendéncia, tutela e

controlo.

A Secretaria-Geral da Educacéo e Ciéncia (SGEC), assim designada pelo Decreto-Lei n.° 251-A/2015, de
17 dezembiro, elaborou o presente PGR que engloba os riscos de gestéo, incluindo os riscos de corrupcéo,
infragcbes conexas e conflito de interesses, o0s riscos ambientais, os riscos de seguranca e salde no

trabalho e os riscos de responsabilidade social.

Para a elaboracéo do presente PGR foram, ainda, enquadrados:

» a Estratégia Nacional Anticorrupcdo 2020-2024, aprovada pela Resolucdo do Conselho de Ministros
n.° 37/2021, de 6 de abril;

* 0 Regime Geral de Prevencéo da Corrupgédo (RGPC), previsto no Decreto-Lei n.° 109-E/2021 de 9 de
dezembro;

* as exigéncias associadas ao Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho
Europeu, de 27 de abril de 2016, relativo a prote¢cdo das pessoas singulares no que respeita ao
tratamento de dados pessoais e a livre circulacao desses dados;

* 0 Sistema Integrado de Gestao (SIG) da SGEC, de acordo com as normas internacionais ISO 9001
(sistemas de gestédo da qualidade), ISO 14001 (sistemas de gestdo ambiental), ISS 45001 (sistemas
de gestdo da seguranca e salde no trabalho) e NP 4469 (sistema de gestdo da responsabilidade

social).

A SGEC, respondendo as orientagGes estratégicas que vao no sentido de otimizar a sua missao,
assegurando a sua sustentabilidade e o rigor e exceléncia na execucao e controlo, propde-se identificar e
aproveitar as oportunidades que potenciam o seu crescimento e a sua capacidade de preservacéo e de
adaptacao as condicionantes externas e internas. Eliminar, diminuir e controlar riscos e aproveitar as

oportunidades.

Plano de Gestao de Riscos 2022/2023 v2 | 3



-— [ Secretaria-Geral da Educacao e Ciéncia

2. Caracterizacdo da SGEC

A SGEC é um servico executivo da administracdo direta do Estado, prestador de servigos técnicos
especializados, dotado de autonomia administrativa, cuja organizagéo interna, consagrada no Decreto
Regulamentar n.° 18/2012, de 31 de janeiro, na Portaria n.° 150/2012, de 16 de maio e no Decreto-Lei n.°
251-A/2015, de 17 de dezembro, obedece a um modelo de estrutura hierarquizada.

O Secretario-Geral dirige a SGEC, coadjuvado por duas Secretarias-Gerais Adjuntas, que, em conjunto,
coordenam o trabalho desenvolvido por dez unidades organicas nucleares e duas flexiveis, lideradas por

dirigentes intermédios, conforme organograma constante do anexo 1.

Viséo
Afirmar-se como um servigco de referéncia na Administragdo Puablica Nacional, pautado pela exceléncia

sustentada na satisfacdo das necessidades e expectativas das partes interessadas e no respeito pelos

principios éticos préprios da Administracéo Publica.

Missé&o

Assegurar 0 apoio técnico especializado aos membros do Governo das areas governativas da Ciéncia,
Tecnologia e Ensino Superior e da Educacéo e aos demais 6rgdos, servigos e organismos nos dominios
do apoio juridico, da resolucéo de conflitos e do contencioso, dos regimes de emprego e de relagdes de
trabalho, da gestdo dos recursos humanos, financeiros, tecnoldgicos e patrimoniais, da contratacdo
publica, dos assuntos europeus e das relagdes internacionais, bem como da politica de qualidade, da
informacéo e da comunicacéo (Decreto-Lei n.° 125/2011, de 29 de dezembro, e Decreto Regulamentar n.°
18/2012, de 31 de janeiro, e Decreto-Lei n.° 251-A/2015, de 17 dezembro).

AtribuicGes

» Prestar apoio técnico e juridico aos membros do Governo, bem como aos 06rgédos, servicos e
organismos das areas governativas da Ciéncia, Tecnologia e Ensino Superior e da Educacao;

* Preparar projetos de diplomas legais, de regulamentos e outros instrumentos normativos, elaborando
0s necessarios estudos, e pronunciar-se sobre projetos de diplomas elaborados;

+ Contribuir para fixar a interpretacao dos regimes juridicos especificos das areas de atuacdo das areas
governativas da Ciéncia, Tecnologia e Ensino Superior e da Educacdo, que nao se inscrevam nas
atribuicbes e competéncias de outros 6rgaos, servicos e organismos, coordenando a aplicacdo das
medidas daquela decorrentes;

» Promover o recurso a meios de resolugédo alternativa de litigios, com vista a diminuicao dos indices de

conflitualidade no &mbito da Ciéncia, Tecnologia e Ensino Superior e da Educacéo;
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Realizar o contencioso da Ciéncia, Tecnologia e Ensino Superior e da Educacdo, com patrocinio
proprio, e coordenar aquele contencioso, em articulagdo com outros 6rgaos, servicos e organismos das
areas governativas da Ciéncia, Tecnologia e Ensino Superior e da Educagdo que disponham de

competéncias proprias nesta matéria, salvaguardando a respetiva autonomia;

Promover a aplicacdo nas areas governativas da Ciéncia, Tecnologia e Ensino Superior e da Educacéo
de medidas no ambito dos regimes de emprego e de relacbes de trabalho, bem como de gestédo de

recursos humanos, coordenando e apoiando os respetivos 6rgaos, servicos e organismos;

Elaborar estudos, informacdes e orientacdes, no que concerne aos regimes das carreiras especiais das
areas governativas da Ciéncia, Tecnologia e Ensino Superior e da Educacgdo, sem prejuizo das
competéncias préprias conferidas as instituicbes de ensino superior ou a 6rgaos, servigos e

organismos;

Assegurar a gestdo centralizada do processamento das remuneracdes e abonos devidos aos
trabalhadores dos gabinetes dos membros do Governo e da SGEC, bem como de 6rgédos, servi¢cos e
estruturas das areas governativas da Ciéncia, Tecnologia e Ensino Superior e da Educacéo, cujo apoio

seja prestado diretamente pela SGEC,;

Proceder a elaboragéo, ao acompanhamento e a gestao dos orcamentos dos gabinetes dos membros
do Governo, da SGEC e de 6rgéos e estruturas das areas governativas da Ciéncia, Tecnologia e Ensino

Superior e da Educacéo, cujo apoio seja prestado diretamente pela SGEC;

Assegurar a gestao das infraestruturas tecnolégicas dos gabinetes dos membros do Governo, da SGEC
e de 6rgdos e estruturas das areas governativas da Ciéncia, Tecnologia e Ensino Superior e da

Educacéo, cujo apoio seja prestado diretamente pela SGEC;

Assegurar as funcdes de Unidade Ministerial de Compras e de Unidade de Gestdo Patrimonial e
empreender as acdes necessarias a preservagéo, conservacao e valorizacdo do patriménio edificado
afeto aos gabinetes dos membros do Governo, a SGEC e a 6rgéos e estruturas das areas governativas
da Ciéncia, Tecnologia e Ensino Superior e da Educacéo, cujo apoio seja prestado diretamente pela
SGEC;

Preservar e valorizar, de acordo com as orienta¢des da politica do patriménio cultural, o patriménio
historico da Ciéncia, Tecnologia e Ensino Superior e da Educacdo, nas componentes arquivistica,
bibliografica e museoldgica, sem prejuizo das competéncias conferidas a outros 6rgaos, servicos e

organismos das areas governativas da Ciéncia, Tecnologia e Ensino Superior e da Educacao;

Promover boas praticas de gestdo de documentos nos gabinetes dos membros do Governo, na SGEC
e nos 6rgaos, servicos e organismos das areas governativas da Ciéncia, Tecnologia e Ensino Superior

e da Educacéo e proceder a recolha, tratamento, conservagédo e comunicacao dos arquivos produtores;
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Assegurar as atividades de informacao, de comunicacao e de relagc8es publicas, bem como programar
e coordenar a aplicacdo de medidas tendentes a promover a inovagao e a politica de qualidade nas

areas governativas da Ciéncia, Tecnologia e Ensino Superior e da Educacéo;

Coordenar a atividade de ambito internacional, nos dominios de atuacdo das areas governativas da
Ciéncia, Tecnologia e Ensino Superior e da Educacéo, garantindo a coeréncia das intervencfes dos
respetivos 6rgdos, servicos e organismos e a sua articulacdo com o Ministério dos Negocios

Estrangeiros;

Proceder ao registo das associacdes de pais e de encarregados de educacdo e assegurar 0S
procedimentos respeitantes ao reconhecimento das associa¢fes de estudantes dos ensinos basico,
secundario e superior (Decreto Regulamentar n.° 18/2012, de 31 de janeiro, e Decreto-Lei n.° 251-
A/2015, de 17 dezembro);

Proceder a coordenacdo e acompanhamento do processo de avaliacdo do desempenho, no que
concerne ao SIADAP 1, dos servigos, entidades e estruturas das areas da Ciéncia, Tecnologia e Ensino

Superior e da Educacao?;

Prestar o apoio logistico e administrativo a autoridade de gestdo do Programa Operacional Capital
Humano (PO CH)?%;

Assegurar o fornecimento de conetividade a internet de qualidade as escolas e criar condi¢des para a
melhoria e utilizacdo generalizada de recursos educativos digitais, incluindo nos processos de
avaliacdo, bem como para a gestéo eficiente do processo de transicdo digital no sistema educativo,
entre a SGEC e a EMRR, na vigéncia do Plano de Recuperacao e Resiliéncia (2020-2026)2.

Principios éticos

Legalidade e proporcionalidade;
Colaboragéo e boa fé;

Boa administracdo e servigo publico;
Igualdade, justica e imparcialidade;
Confidencialidade;

Dignidade da pessoa humana e integridade fisica e moral.

1 Despacho n.° 10328/2016, de 17 de agosto.

2Resolucéo do Conselho de Ministros n.° 73-B/2014, de 16 dezembro.

3 Resolugéo do Conselho de Ministros n.° 155/2021, de 23 de novembro, Resolugdo do Conselho de Ministros n.° 46-B/2021, de 4
de maio, Decreto-Lei n.° 29-B/2021, de 4 de maio e contrato de financiamento outorgado entre a SGEC e a EMRP.

2 N° 5 do artigo 9.° do Decreto-Lei n.° 29-B/2021, de 4 de maio
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Principios de administracdo e de gestéo

* Responsabilizagdo, a todos os niveis, pela gestéo publica;

* Responsabilizacdo individual e compromisso para com a organizagao;
* Racionalidade e celeridade nos procedimentos administrativos;

» Eficacia na prossecucéo dos objetivos fixados e controlo dos resultados;
» Eficiéncia na utilizacédo dos recursos publicos;

* Adequacéo as potencialidades dos sistemas de informagéo;

» Aposta na qualificacdo dos recursos, tecnicidade e jovialidade;

» Polivaléncia, motivacdo e disponibilidade;

» Descentralizacéo interna na execuc¢éao de tarefas;

+ Promoc¢éo da comunicacao e da colaboragdo entre os trabalhadores;
» Responsabilidade social e sustentabilidade;

+ Criatividade na resolugéo dos problemas e no desenvolvimento de métodos e técnicas de gestéo.

Vetores da Politica AntiFraude

+ Desenvolver a atividade dentro de padrfes éticos, juridicos e morais e em conformidade com principios

de integridade, objetividade e honestidade;

+ Promover uma cultura dissuasora de atividades fraudulentas, facilitando a sua prevencéo, detecéo,

investigacao e tratamento adequado, nos termos da legislacéo aplicavel;
* Respeitar a legislagéo, a regulamentacéo nacional e comunitaria e outros requisitos aplicaveis;

+ Fazer cumprir o PGO.07 — Gestdo de Riscos que estabelece o procedimento de identificagao,

tratamento, controlo e comunicagéo, bem como as responsabilidades na gestéo do risco;

» Fazer cumprir a IT.GSG.12 — Gestdo de Riscos PRR que estabelece o procedimento de identificacéo,
tratamento, controlo e comunicagao, bem como as responsabilidades na gestédo do risco especifico
PRR;

» Fazer cumprir a instru¢do de trabalho IT.GSG.11 - Denudncias que estabelece o procedimento de

rececao, tratamento e, quando aplicavel, a comunicac¢éo as autoridades competentes.
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O sistema de controlo interno da SGEC inclui os seguintes instrumentos de gestéo:

+ Cartas de Missao e respetivos relatérios;

* QUAR, relatdrios de autoavaliacéo e balanco social;

» Planos de atividades e respetivos relatorios;

+ Orcamento anual, contas de geréncia e relatérios financeiros;

* Manual de Gestao e Manual de Procedimentos e Controlo Interno;

+ Codigo de Etica e de Conduta;

* Planos de Gestéo de Riscos e respetivos relatorios;

* Reviséo pela gestéo;

* Plano de agdes;

* Monitorizagéo trimestral de indicadores do SIG;

* Monitorizacgédo trimestral e avaliagdo anual de fornecedores;

* Auditorias internas e externas ao SIG.

Funcdes e responsabilidades

De acordo com o disposto na Portaria n.° 15/2012, de 16 de maio, em articulagdo com o Decreto-Lei n.°

251-A/2015, de 17 de dezembro, € competéncia da Dire¢do de Servi¢cos de Planeamento, de Informagéo

e de Sistemas de Gestdo (DSPISG) elaborar, em articulagdo com as restantes unidades organicas da

SGEC e com o Encarregado da Prote¢do de Dados (EPD), o PGR e o respetivo relatério de execugao.

Funcgdes

Secretario-Geral

Secretarias-Gerais Adjuntas

Dirigentes intermédios

Coordenadores de equipas de projeto

Encarregado da Protecao de Dados

Responsabilidades

Gestores Estratégicos do PGR;

Contribuem para a identificagéo de riscos e oportunidades;
Aprovam o PGR e o Relatério de Execucao;

Comunicam os riscos a todos os trabalhadores e tomam as
medidas necessarias inseridas na sua competéncia.

Comunicam a GT e a DSPISG os riscos e ou oportunidades que
identificaram na respetiva atividade;

Propdem a avaliagdo dos riscos em relagéo aos riscos
identificados;

Identificam, implementam/aplicam e acompanham as medidas
preventivas relacionadas com os riscos identificados.
Respondem, trimestralmente, pelo estado de implementagéo das
medidas preventivas relacionadas com riscos e oportunidades
registados no Plano de Agoes;

Respondem pela eficacia das medidas preventivas e de controlo
do risco nas areas da sua competéncia.
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Funcgdes Responsabilidades

Verificam, por amostragem, em sede de auditoria interna o

Auditores internos cumprimento de medidas previstas no PGR.

Mantém e revém o procedimento de Gestao de Riscos;
Elaboram e revém o Plano de Gestédo de Riscos e o Relatério
Anual de Execucgéo;

Registam, em Plano de A¢des, as medidas preventivas em
implementacao ou nao implementadas;

Efetuam a monitorizagao trimestral e anual das medidas
preventivas, tendo por base a informacao fornecida pelas
restantes UO, equipas de projeto e EPD.

Diregao de Servigos de Planeamento,
Informagéo e Sistemas de Gestéo -
Gestores operacionais do SIG

Cumprem as medidas definidas no PGR;

Trabalhadores (incluindo chefias : .
( ) Comunicam as falhas de controlo e/ou novos riscos.
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3. Identifica¢&o, avaliagdo e controlo de riscos

Com vista & sistematizacéo do procedimento de identificagdo e tratamento de riscos de gestdo, a SGEC
desenvolveu um procedimento geral da organizacdo - PGO.07 - Gestéo de Riscos (anexo), abrangendo,
entre outros riscos de gestdo, os riscos de corrupcgéo, infragdes conexas e conflito de interesses, os
associados a protecdo de dados pessoais, os ambientais, os de salude e seguranca no trabalho e os de

responsabilidade social.

A avaliacdo dos riscos de gestao é realizada com base nos critérios frequéncia/probabilidade (F/P) e
gravidade/severidade (G/P), utilizando-se a escala: 1 - fraco, 2 - moderado e 3 - elevado. Esta avalia¢do
considera os efeitos das medidas preventivas e de controlo (MP) j& implementadas, pelo que o nivel de
risco estimado é residual (NRR).

O tratamento dos riscos implica o estabelecimento de medidas preventivas e de controlo (MP), a data de

implementacao, os responsaveis e a periodicidade da aplicagdo.
Todos os riscos relacionados com as operacdes de controlo de utilizacdo dos fundos do PRR séo tratados,
para efeitos de resposta as exigéncias da EMPRR, de acordo com a IT.GSG.12 - Gestdo de Riscos PRR

e figuram no Plano de Gestéo de Riscos PRR.

Os riscos internos relacionados com as operacdes de controlo de utilizagdo dos fundos do PRR séo,

igualmente, tratados de acordo com o PGO.07- Gestéo de Riscos e figuram no presente Plano.
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4. Riscos de ambito comum

Planeamento estratégico

Falha no servico e insatisfacéo de Ineficiéncia e

Aspeto/Perigo - Impacte/Risco . Inconformidade legal P
partes interessadas ineficicia internas

Legislagdo orcamental limitativa ao cumprimento das atribuicdes da SG, das

. L . moderado moderado
competéncias das UO e de outros requisitos legais
Estrutura desadequada fraco
Incumprimento dos planos de atividades fraco
Auséncia de informagédo de suporte ao planeamento estratégico e operacional fraco fraco
Incumprimento das obrigagdes de beneficiario intermediario e beneficiario direto do

moderado moderado
PRR
Medida Responsaveis Periodicidade

Analise e planeamento estratégico a 5 anos GT - DSPISG 3/5 anos
Modelo de Governo GT Permanente
Benchmarking DSPISG Conforme plano
Plano de Atividades DSPISG Anual
Relatérios de atividades, de autoavaliacéo e de balango social DSPISG Anual
MG - Manual de Gestéo DSPISG Permanente
MG - Segregacéao de func¢des DSPISG Permanente
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Medida
Cadigo de Etica e Conduta, divulgado, assinado e implementado
IT — Avaliagdo da implementacéo dos objetivos e indicadores do SIG
Sustainability Scorecard (SSC)
Afericdo da satisfacdo de stakeholders
Revisao pela Gestédo
PGO - Gestéo de riscos
MPCI - Manual de Procedimentos e Controlo Interno
Plano de Formagéo

PGO - Comunicagéo, participa¢do e consulta

Reforgo do quadro de pessoal da SGEC com os recursos humanos especializados necessarios (ex.: especialistas de
informatica, em programacao, interface de aplicacdes, EPD, etc.)

Criacao de Equipas dedicadas PRR SGEC e PRR Educacao

Plataforma de gestéo - formacéo e perfil de competéncias

Responsaveis

GT — DSGRH-
DSPISG

DSPISG

DSPISG - SG

DSPISG

GT - DSPISG

DSPISG - SG

DSPISG

DSERT

DSPISG

GT - DSGRH - SG

GT

DSGP - DSERT
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Periodicidade

Permanente

Trimestral

Trimestral

Conforme
necessario

Semestral

Permanente

Permanente

Anual

Permanente

Sempre que
necessario
Sempre que
necessario

Permanente
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Controlo interno

Aspeto/Perigo - Impacte/Risco
Falha na identificacéo e tratamento de ndo conformidades
Falha na gestéo do desempenho aos diferentes niveis e &mbitos

Auséncia de informagédo de reporte sobre manutengéo de equipamentos e instalagfes

Falha/falta de rigor na monitorizag&o da execugdo de contratos de fornecimento de bens
e/ou servicos

Medida
Plano de Atividades
Relatdrios de atividades, de autoavaliagdo e de balango social
MG - Manual de Gest&o
MG - Segregacéao de funcdes
Cddigo de Etica e Conduta, divulgado, assinado e implementado
IT — Avaliagdo da implementacéo dos objetivos e indicadores do SIG
Sustainability Scorecard (SSC)
Afericdo da satisfacdo de stakeholders

Revisao pela Gestédo

Falha no servico e insatisfa¢éo
de partes interessadas

moderado

moderado

moderado

fraco

Inconformidade
legal

moderado

moderado

moderado

fraco

Responsaveis

DSPISG

DSPISG

DSPISG

DSPISG

GT - DSGRH -
DSPISG

DSPISG

DSPISG - SG

DSPISG

GT - DSPISG
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Ineficiéncia e
ineficacia internas

moderado

Periodicidade

Anual

Anual

Permanente

Permanente

Permanente

Trimestral

Trimestral

Sempre que
necessario

Semestral
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Medida Responsaveis Periodicidade
PGO - Gestao de riscos DSPISG - SG Permanente
MPCI - Manual de Procedimentos e Controlo Interno DSPISG Permanente
PGO - Comunicacéo, participacdo e consulta DSPISG Permanente
Plano de Formacéo DSERT Anual
Reforco do quadro de pessoal da SGEC com os recursos humanos especializados necessarios (ex.: especialistas de Sempre que
informéatica, em programacéo, interface de aplica¢des, EPD, etc.) GT - DSGRH - SG necessario
Criag&o de Equipas dedicadas PRR SGEC e PRR Educacéo GT - DSGRH ﬁsg;zrszgge
Plano de Formacdao - Acdes relacionadas com ética e integridade a todos os trabalhadores GT - DSERT ﬁ:gg;zﬂge
Disponibilizacéo e divulgacéo de canais de dendncia GT - DSGP Permanente
IT - Dendncias (tratamento de denincia garantindo a protecéo do denunciante) CD;-IS-I\-ACD:EAJ i ﬁ:gg;zﬂge
Ac0es de sensibilizagdo para os novos sinais de alerta, indicadores de fraude, consequéncias associadas a delitos e GT - Equipa PRR Sempre que
atividades fraudulentas Edu - DSPISG necessario
IT — Monitorizacéo e avaliagdo de fornecedores DSCP - SG Trimestral
SIMAF - Ferramenta eletr6nica de monitorizacédo de fornecedores DSGP - DSPISG Trimestral
PGO - Auditorias internas DSPISG Permanente
IT - Gestéo de riscos PRR Equipa PRR Edu. - Permanente

DSPISG
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5. Riscos de gestao

Todas as atividades

Falha no servico e insatisfacéo

Aspeto/Perigo - Impacte/Risco .
P 9 P de partes interessadas

Falta de RH especializados em &reas especificas (informética, EPD) moderado
Falha na disponibilizagdo ou comunicagéo de informagdo adequada e atempada ao moderado
cidad&o no site ou por email
Aplicacédo de normativos desatualizados ou desconhecimento de normativos em vigor fraco
Acesso, leitura, alteragdo, perda ou divulgagdo indevida de dados (incluindo pessoais) moderado
Falta de consentimento expresso dos titulares dos dados pessoais a solicitar ou a utilizar
pela SG
Falha na comunicagéo de informacgdes relevantes aos trabalhadores moderado
Falha na identificacao de formacao necesséria ao desenvolvimento profissional de RH moderado
Corrupgéo ou suborno/extorsdo no tratamento dos processos e procedimentos
desenvolvidos
Conflito de interesses ndo declarado no tratamento dos processos e procedimentos
desenvolvidos
Desconhecimento do dever de denlncia de fraude, corrupgao, conflito de interesses ou
outra atividade ilegal
Falha no procedimento administrativo
Incumprimento de prazos legais
Insuficiente coordenacéo, articulagéo e apoio aos 6rgaos, servigos e organismos fraco

Inconformidade Ineficiéncia e
legal ineficacia internas
moderado moderado
moderado
fraco
moderado
moderado
moderado
fraco
fraco
fraco
fraco
fraco
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Aspeto/Perigo - Impacte/Risco
Auséncia de informagao de suporte

Falta de qualidade do servi¢co prestado/ documentos produzidos

Falha/atraso no levantamento de necessidades de aquisi¢cdo de bens/servigcos

Falha na quantidade e/ou qualidade dos bens e/ou servigos adquiridos pela SGEC

Medida
Plano de Atividades
Relatdrios de atividades, de autoavaliagdo e de balango social
MG - Manual de Gestéo
MG - Segregacéao de fung¢des
Cadigo de Etica e Conduta, divulgado, assinado e implementado
IT — Avaliagdo da implementacéo dos objetivos e indicadores do SIG
Sustainability Scorecard (SSC)
Afericdo da satisfacdo de stakeholders
Reviséo pela Gestédo

PGO - Gestéo de riscos

Falha no servico e insatisfacéo
de partes interessadas

fraco

fraco

fraco

Inconformidade
legal

fraco

fraco

Responsaveis

DSPISG

DSPISG

DSPISG

DSPISG

GT - DSGRH -
DSPISG

DSPISG

DSPISG - SG

DSPISG

GT - DSPISG

DSPISG - SG
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Ineficiéncia e
ineficacia internas

fraco

fraco

fraco

Periodicidade

Anual

Anual

Permanente

Permanente

Permanente

Trimestral

Trimestral

Sempre que
necessario

Semestral

Permanente
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Medida
MPCI - Manual de Procedimentos e Controlo Interno
PGO - Comunicacdo, participacéo e consulta

Plano de Formacéo

Refor¢o do quadro de pessoal da SGEC com os recursos humanos especializados necessarios (ex: especialistas de
informéatica, em programacéo, interface de aplicacdes, EPD, etc.)

Plataforma de gestéo - formagéo e perfil de competéncias
Plano de Formagéo - Agdes relacionadas com ética e integridade a todos os trabalhadores
Disponibilizagdo e divulgacéo de formulario de dendncia

IT - Dendncias (procedimentos de tratamento de denlncia garantindo a protecao do denunciante)

Ac0es de sensibilizagdo para os novos sinais de alerta, indicadores de fraude, consequéncias associadas a delitos e
atividades fraudulentas

IT — Monitorizac¢éo e avaliagdo de fornecedores

SIMAF - Ferramenta eletronica de monitorizagédo de fornecedores
PGO - Auditorias internas

Acesso a bases de dados completas e atualizadas de legislacado
Revisao dos procedimentos sempre que necessario

Aplicacéo rigorosa do Cadigo do Procedimento Administrativo

Responsaveis

DSPISG

DSPISG

DSERT

GT - DSGRH - SG

DSGP - DSERT

GT - DSERT

GT - DSGP

GT - DSAJ -
DSMCC

GT - Equipa PRR
Edu - DSPISG

DSCP - SG

DSGP - DSPISG

DSPISG

SG

SG - DSPISG

SG
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Periodicidade

Permanente

Permanente

Anual

Sempre que
necessario

Permanente

Sempre que
necessario

Permanente

Sempre que
necessario

Sempre que
necessario

Trimestral

Trimestral

Permanente

Permanente

Sempre que
necessario

Permanente
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Medida

IT - Levantamento de necessidades de contratagdo (prazos, requisitos técnicos, requisitos legais ambientais, de SST, RS e
protecdo de dados)

Declaracdo de incompatibilidade por trabalhadores e dirigentes, em qualquer procedimento, no qual tenham influéncia

Alerta pela DSCP, aos dirigentes intermédios, sobre a aproximagéo do fim dos contratos vigentes que sdo da
responsabilidade das respetivas unidades organicas

Assegurar a acessibilidade, adequacéao e velocidade do site da SGEC

Atualizagao do site por UO - informacé&o sobre: os passos a seguir pelo cidaddo; os servigos envolvidos na tomada de
deciséo; o tempo estimado para a tomada de decisdo ou resposta; o valor a pagar pelo servigo;...

Disponibilizagdo de documentos por via eletrénica e utilizacéo de plataformas digitais, incluindo de e para o exterior
Otimizacéo das ferramentas informaticas da SGEC

Regulamento de utilizagdo e seguranca das tecnologias de informacao, comunicagdo

Procedimento de registo e controlo (terminal biométrico, perfis, logs, prote¢cdo) do acesso informatico a dados pessoais e
respetiva monitorizacao

Encriptacdo de contetidos constantes de ficheiros/ aplicacdes/ programas
Definicdo clara da cadeia de responsabilizacédo para atribuicdo de acessos
Remocao imediata de privilégios de acesso aos sistemas informaticos, na cessacéo de fungdes

Responsabilizacao dos titulares pela utilizagdo das passwords de acesso

Procedimento de gestédo dos arquivos fisicos de dados pessoais (acesso restrito ao arquivo, armarios/portas fechadas,
responsabilidade pelas chaves, registo de acessos e de finalidade) e respetiva monitoriza¢éo

E-mails de resposta automatica ao cidadéo, por UO, com informacgé&o sobre: os passos a seguir pelo cidadao; os servigos
envolvidos na tomada de deciséo; o tempo estimado para a tomada de decisao ou resposta; o valor a pagar pelo servigo;...

Responsaveis

SG - EPD - DSCP

SG

DSCP

GT - DSGP

CIREP - DSGP - SG

SG - DSGP

DSGP - SG

DSGP - GT - EPD

DSGP - EPD

SG - DSGP

DSGP

DSGP

SG

SG

SG
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Periodicidade

Sempre que
necessario

Permanente

Permanente

Permanente

Permanente

Permanente

Permanente

Permanente

Permanente

Sempre que
necessario

Permanente

Permanente

Permanente

Permanente

Permanente



- [ Secretaria-Geral da Educacao e Ciéncia

Medida Responsaveis Periodicidade

e . . . x Sempre que
Utilizacéo preferencial da videoconferéncia para reunides externas GT - SG P . qu
necessario

Manual de acolhimento DSGRH - DSPISG Permanente

. L . DSPISG - DSERT -
Plano de reconhecimento do esfor¢o individual e de equipa Permanente
DSGRH

Identificacdo de interlocutores junto dos clientes institucionais SG Permanente

Divulgacao do calendario SIADAP e de outra informagé&o relevante para a avaliagdo do desempenho DSERT Permanente

Declaracéo e registo dos recebimentos de ofertas no exercicio de fun¢des de trabalhadores e dirigentes SG Permanente

Implementagédo do Portal RGPD da Educacao e Ciéncia, junto das unidades organicas da SGEC GT - EPD - SG Permanente

Categorizacao dos dados pessoais existentes (em suporte fisico e digital) e identificagdo dos dados desnecessarios com GT-EPD - SG Permanente

vista a sua eliminacéo, por parte das unidades organicas
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Mediac&o de conflitos e contencioso

Aspeto/Perigo - Impacte/Risco
Falhas ao nivel do procedimento contencioso
Incumprimento de prazos judiciais

Acesso indevido a JURISMEC

Medida

Base de dados relativas aos procedimentos juridicos e base de dados do contencioso (JURISMEC)

Distribuicdo dos processos de contencioso diretamente 8 DSMCC, sem prejuizo da comunicagdo ao Secretario-
Geral e gabinete dos membros do Governo

Atualizacdo dos utilizadores ativos da JURISMEC

Eliminag&o de dados pessoais dos formularios e documentos da JURISMEC

Sensibilizag&o aos servicos ME com fung¢des de contencioso sobre a atualizacdo permanente de utilizadores
ativos e eliminagéo de dados pessoais da JURISMEC

Falha no servigo e insatisfacéo
de partes interessadas

moderado

moderado

moderado

Responsaveis

DSAJ - DSMCC

CIREP - DSMCC

DSMCC

DSMCC

DSMCC

Inconformidade legal

moderado

moderado

moderado

Periodicidade

Permanente

Permanente

Sempre que
necessario

Permanente

Semestral
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Formacé&o Profissional

. . Falha no servico e insatisfacéo Inconformidade Ineficiéncia e
Aspeto/Perigo - Impacte/Risco i P
de partes interessadas legal ineficacia internas
Falha na previsdo anual de ac¢Oes de formacao estratégicas e legalmente previstas moderado moderado moderado
Falha na gestdo da formacédo moderado moderado
Medida Responsaveis Periodicidade
Plano de Formacéo DSERT Anual
Plataforma de gestéo - formacéo e perfil de competéncias DSGP - DSERT Permanente
Plano de Formacéo - agdes relacionadas com ética e integridade a todos os trabalhadores GT - DSERT ?gg}g;%gge
Plano de Formagéo - qualificacdo da Equipa PRR em matéria de fraude GT - DSERT Sempre,q'ue
necessario
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Gestdo de recursos humanos e processamento de vencimentos

Aspeto/Perigo - Impacte/Risco
Incumprimento do prazo de pagamento mensal dos vencimentos (quando ocorre em dia néo Util)
Parecer positivo a acumulagdo de fun¢des privadas com publicas, em caso de conflitos de interesses
Falha no processamento dos vencimentos (ex. descontos indevidos)

Incumprimento de legislacéo laboral (ex.: limites de horas extraordinarias)

Medida
Aplicacéo rigorosa do Cadigo do Procedimento Administrativo

Aplicagéo rigorosa da legislacao relativa a trabalhadores em funcdes publicas

Regulamento horario de trabalho - horarios flexiveis, jornada continua, trabalhador estudante, isencao de
horario,...

Solicitagdo, por correio eletronico e com a antecedéncia necessaria, do envio dos ficheiros de vencimento a
entidade externa responsavel

PT - Processamento de vencimentos

Falha no servigo e insatisfacéo
de partes interessadas

moderado

fraco

fraco

Responsaveis

SG

DSGRH/DPVA - SG

DSGRH

DSGRH/DPVA

DSGRH
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Inconformidade
legal

fraco

fraco

fraco

Periodicidade

Permanente

Permanente

Permanente

Mensal

Permanente
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Gestdo orgcamental

Aspeto/Perigo - Impacte/Risco

Emisséo de ordem de pagamento sem verificagdo da quantidade/qualidade dos bens/servicos ou apresentagdo de fatura
Falha na gesté@o orgcamental e financeira
Falha no controlo do registo e acondicionamento de valores monetarios do fundo de maneio

Falha no controlo e registo de valores monetarios cobrados (receitas)

Medida

IT — Monitorizac¢éo e avaliagdo de fornecedores

Autorizagdo de pagamento por 3 elementos da GT, ou por 2 elementos da GT e a DSGRF, em caso de impedimento de um
dos primeiros

Relatérios de execugéo or¢gamental
PT- Processamento, liquidacéo e pagamento de despesa

Cabimentacdo e emissdo de compromisso prévio a adjudicacédo
Recomendac¢6es da Equipa PRR Edu, aos BF, sobre mecanismos de: confirmacéo de faturagdo, despiste de duplicagéo de
custos/faturagdo, reconciliacdo entre faturagdo e orgamento, e reporte de suspeitas de fraude

Auditoria da Equipa PRR Edu € constituida por etapas segregadas, contempla a verificagdo da reconciliacdo dos montantes
declarados e os registos das despesas, com evidéncias das intervencdes dos trabalhadores

Procedimentos PRR - andlise, verificagéo, validagéo e aprovacao de pedidos de pagamento com garantia de segregacéo de
funcdes e analise de riscos de fraude

Inconformidade
legal

moderado

moderado

moderado

moderado

Responsaveis

DSCP - SG

GT - DSGRF

DSGRF

DSGRF

DSGRF

Equipa PRR Edu.

Equipa PRR Edu.

Equipa PRR Edu. -
DSGRF
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Ineficiéncia e
ineficacia internas

moderado

Periodicidade

Trimestral

Sempre que
necessario

Mensal

Permanente
Sempre que
necessario
Sempre que
necessario
Sempre que
necessario

Sempre que
necessario
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Gestao PRR

Aspeto/Perigo - Impacte/Risco

Manipulagéo de pedidos de pagamento (or¢gamentos e faturagao) por contratante/adjudicatario para inflacionar determinadas
despesas ou duplicar os custos incorridos

Processo de verificagcao de gestéo incompleto/inadequado, devido a qualificagdo inadequada dos recursos humanos

Processo de certificacdo de despesas incompleto/inadequado, devido a segregacéo de fungBes inadequada/ qualificacdo
inadequada dos recursos humanos/ existéncia de conflitos de interesse

Conflito de interesses originado em proposta de pagamentos do beneficiario final

Medida

MG - Segregacao de funcdes

Criacéo de Equipas dedicadas PRR SGEC e PRR Educacéao

Plano de Formagcéo - qualificacdo da Equipa PRR em matéria de fraude

IT - gestéo de riscos PRR

Recomendac¢des da Equipa PRR Edu, aos BF, sobre mecanismos de: confirmagao de faturagdo, despiste de duplicagéo de
custos/faturacdo, reconciliacdo entre faturagéo e orgcamento, e reporte de suspeitas de fraude

O processo de andlise e validagdo da despesa é constituido por varias etapas segregadas, nas quais € exigida a respetiva
evidéncia da intervencao realizada pelos colaboradores, sendo assegurada uma pista de auditoria adequada

Existe uma pista de auditoria adequada que permite a reconciliagdo dos montantes declarados pelos beneficiarios com os
registos individualizados das despesas

Procedimentos PRR - analise, verificagdo, validagdo e aprovacdo de pedidos de pagamento com garantia de segregacéo de
funcdes e analise de riscos de fraude

Identificacao, registo e seguimento de acdes corretivas e preventivas decorrentes de auditorias PRR

Inconformidade
legal

fraco

fraco

fraco

fraco

Responsaveis

DSPISG

GT - DSGRH

GT - DSERT

Equipa PRR Edu. -
DSPISG

Equipa PRR Edu.

Equipa PRR Edu.

Equipa PRR Edu.

Equipa PRR Edu. -
DSGRF

Equipa PRR Edu. -
DSPISG
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Ineficiéncia e

ineficacia internas

Periodicidade

Permanente
Sempre que
necessario

Sempre que
necessario

Permanente

Sempre que
necessario

Sempre que
necessario
Sempre que
necessario
Sempre que
necessario
Sempre que
necessario
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Medida Responsaveis Periodicidade
. . . ~ . . . . Sempre que
Procedimentos PRR para monitorizar a implementag&o dos investimentos contratualizados pelos BF Equipa PRR Edu. neCcessArio

Contratagao publica

Ineficiéncia e ineficacia

Aspeto/Perigo - Impacte/Risco Inconformidade legal e
Contratagdo sem cobertura orgamental moderado
Incumprimento da legislagéo aplicavel na elaboracdo das pecas processuais (CE, programa, convite) moderado
Falha na contratagdo da prestacao de servigos/aquisi¢cao de bens moderado
Falha na avaliacdo de fornecedores fraco fraco
Incumprimento da legislacéo aplicavel ao desenvolvimento do procedimento concursal fraco
Indefinicdo ou falta de clareza de critérios técnicos e normativos inseridos nos cadernos de encargos fraco

Medida Responsaveis Periodicidade

IT — Monitorizacéo e avaliagdo de fornecedores DSCP - SG Trimestral/anual
SIMAF - Ferramenta eletrénica de monitorizacao de fornecedores DSGP - DSPISG Trimestral/anual
g’S-TI'_T.qvgrg%Toetg;% ged Qedc;dssgades de contratag&o (prazos, requisitos técnicos, requisitos legais ambientais, de SG - EPD - DSCP Sempre que necessario
Declaracdo de incompatibilidade por trabalhadores e dirigentes, em qualquer procedimento, no qual tenham sG Permanente

influéncia

Plano de Gestéo de Riscos 2022/2023 v2 | 25



- [ Secretaria-Geral da Educacao e Ciéncia

Medida

Alerta pela DSCP, aos dirigentes intermédios, sobre a aproximacéo do fim dos contratos vigentes que séo da
responsabilidade das respetivas unidades organicas

ComprasMEC - Plataforma eletrénica de contratagdo publica
PT - Aquisicao de bens e servigos

Validacao do clausulado técnico pela UO que identifica a necessidade antes da abertura do procedimento

Juari composto por 3 elementos, obrigados a cumprir a legislacéo relativa a impedimentos, mediante assinatura de
declaracéo de impedimentos

Declaracdo de incompatibilidade pela entidade adjudicatéria
Sujeicao da proposta de adjudicagdo a analise e emisséo de parecer juridico
Sujeicao das minutas do contrato a analise e emissao de parecer juridico

Sujeicao das pecas processuais a andlise e emisséo de parecer juridico

Responsaveis Periodicidade

DSCP Permanente

DSCP Sempre que necessario
DSCP Permanente

DSCP - SG Sempre que necessario
DSCP Sempre que necessario
DSCP Sempre que necessario
DSCP Sempre que necessario
DSCP Sempre que necessario
DSCP Sempre que necessario
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Gestédo patrimonial

Aspeto/Perigo - Impacte/Risco
Falha na atualizacéo do registo eletronico integral do patriménio imobiliario pelas entidades no SIIE
Apropriagéo indevida e desaparecimento de bens moveis inventariados
Desatualizagdo do inventario de bens méveis afetos & SG e aos gabinetes dos membros do Governo

Falha no controlo e registo de bens materiais

Medida
Contagem fisica das existéncias por amostragem
Balancetes das existéncias
Regulamento de Inventario e Cadastro do Patriménio Mobiliario
Libertacdo de espaco no depdsito de Camarate

Refor¢o do quadro de pessoal da SGEC com os recursos humanos especializados necessarios

Inconformidade
legal

fraco

fraco

fraco

fraco

Responsaveis

DSGP

DSGP

DSGP

DSDA - DSGP

GT - DSGRH - SG
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Ineficiéncia e
ineficacia internas

fraco

fraco

fraco

fraco

Periodicidade

Anual

Mensal

Permanente
Sempre que
necessario

Sempre que
necessario
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Gestdo informatica

Aspeto/Perigo - Impacte/Risco Falha no Servico e insatisfacéo Inconformidade _Inef_|C|,er_10|g e
de partes interessadas legal ineficacia internas
Falha no registo e controlo de perfis e respetivos acessos informaticos a dados (incluindo elevado elevado elevado
a dados pessoais)
Falha na acessibilidade do site da SGEC moderado moderado moderado
Intrus&o ou ataque informatico moderado moderado moderado
Perda de informag&o e registos por avaria irrecuperavel dos computadores e/ou das
o moderado moderado
aplicacdes
Falha na atribuicdo de acessos a rede informatica moderado moderado
Medida Responsaveis Periodicidade
Refor¢o do quadro de pessoal da SGEC com os recursos humanos especializados necessarios (ex.: especialistas de GT - DSGRH - Sempre que
informatica, em programacao, interface de aplicacdes, EPD, etc.) SG necessario
Assegurar a acessibilidade, adequacéao e velocidade do site da SGEC GT - DSGP Permanente
Otimizacao e revisdo das ferramentas informaticas DSGP - SG Permanente
S . . ~ L DSGP - GT -
Regulamento de utilizacdo e seguranca das tecnologias de informagdo, comunicagdo EPD Permanente
Procet_ilmento _de_reg|§to e controlo (terminal biométrico, perfis, logs, prote¢cdo) do acesso informético a dados pessoais e DSGP - EPD Permanente
respetiva monitorizacéo
. ~ . . - . S Sempre que
Encriptacéo de contetidos (dados pessoais necessarios manter) constantes de ficheiros/ aplica¢cdes/ programas DSGP - EPD necessario
Definicdo clara da cadeia de responsabilizacédo para atribuicdo de acessos DSGP Permanente
Remocao imediata de privilégios de acesso aos sistemas informéaticos, na cessacao de funcdes DSGP Permanente
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Medida
Responsabilizagdo dos titulares pela utilizacéo das passwords de acesso

Monitorizagao continua de atividades de gestdo informatica

Testagem das ferramentas informaticas, respeitando as indicagdes do Centro Nacional de Cibersegurancga e de outras
entidades oficiais

Alteracéo das passwords de acesso aos sistemas informaticos de forma regular e periddica

Responsaveis

SG

DSGP

DSGP

DSGP
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Periodicidade

Permanente

Permanente

Sempre que
necessario

Permanente
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Gestdo de documentacdo e arquivo

Aspeto/Perigo - Impacte/Risco

Falhas no tratamento de documentacgéo e de arquivo

Perda ou deterioracéo de documentacéo histérica encaixotada, por falta de espago

Medida

Procedimento de gestao dos arquivos fisicos de dados pessoais (acesso restrito ao arquivo, armarios/portas
fechadas, responsabilidade pelas chaves, registo de acessos e de finalidade) e respetiva monitorizagao

Libertagdo de espaco no deposito de Camarate
Plataforma @LOGON

Sistema de gestdo documental

Relatério anual da aplicacdo das portarias de gestdo arquivistica dos servi¢os das areas governativas da
educacdo e ciéncia

Autos de eliminag&o de documentos

Falha no servigo e insatisfacdo
de partes interessadas

fraco

elevado

Responsaveis

SG

DSDA - DSGP

DSDA

DSDA - DSGP

DSDA

DSDA

Ineficiéncia e ineficacia
internas

elevado

Periodicidade

Permanente

Sempre que necessario

Permanente

Permanente

Anual

Sempre que necessario
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Cooperacéo e relagBes internacionais

Falha no servico e insatisfacdo de partes

Aspeto/Perigo - Impacte/Risco interessadas
Auséncia de tomada de decisao superior e/ou tomada de decisdo extemporanea moderado
Falhas nos mecanismos de acompanhamento e nos circuitos de informacao interna e externa moderado
Manipulagéo e/ou omisséo de informacao moderado
Medida Responsaveis Periodicidade
Plataforma PRIEC - rela¢des internacionais DSCCRI Permanente
Reporte interno das matérias e posi¢cdes assumidas no ambito da cooperacao e das relagdes internacionais em representacdo DSCCRI Permanente

das areas governativas da educacao e ciéncia
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Atendimento ao publico

Falha no servigo e insatisfacdo

Aspeto/Perigo - Impacte/Risco de partes interessadas

Falha no atendimento ao publico (informagéo errada, falta de cordialidade,...) fraco

Falta de resposta ao cidaddo em tempo (util fraco

Falha no atendimento ao publico (informagao errada, falta de cordialidade,...) fraco

Falha no encaminhamento de processos fraco

Resposta insuficiente, no site, a questdes padrédo colocadas, presencialmente, pelo cidadao moderado

Medida Responsaveis Periodicidade

Aplicagéo rigorosa do Codigo do Procedimento Administrativo SG Permanente

Atualizacdo do site por UO - informacg&o sobre: os passos a seguir pelo cidadéo; os servigos envolvidos na tomada de

o . T . L CIREP - DSGP - SG Permanente
decisao; o tempo estimado para a tomada de deciséo ou resposta; o valor a pagar pelo servico;...

E-mails de resposta automatica ao cidadéo, por UO, com informacgé&o sobre: os passos a seguir pelo cidadéo; os servigos

. o . e : A SG Permanente
envolvidos na tomada de decisédo; o tempo estimado para a tomada de decis&do ou resposta; o valor a pagar pelo servico;...
Disponibilizacdo de FAQ no website da SG, se aplicavel SG - CIREP Permanente
PGO e PT - Livro de reclamacdes - Registo do encaminhamento das reclamacgfes CIREP Permanente
FAQ - Identificacdo, preparacgéo e inser¢éo, no site, de questdes padréo, efetuadas pelo cidadao, e respetivas respostas CIREP Permanente

padrao.
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6. Riscos de ambiente

Todas as atividades

Aspeto/Perigo - Impacte/Risco Eg&ﬁgggoe do solo ?e%ﬁ?gg;ong?urais Poluicdo da dgua | Poluicdo do ar
Consumo - energia elétrica fraco
Consumo - agua fraco
Consumo - papel/cartdo fraco
Consumo - EEE fraco
Consumo - tinteiros fraco
Descarga para o efluente doméstico - material organico fraco
Producao de residuos - plastico fraco
Producao de residuos - indiferenciado fraco
Producao de residuos - papel/cartdo fraco
Producao de residuos - pilhas fraco
Producao de residuos - vidro fraco
Producao de residuos - EEE, UPS, baterias fraco
Segregacao incorreta de residuos fraco
Incéndio/exploséo moderado moderado moderado
Inundagéo fraco fraco
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. . Poluicéo e Consumo de - . s
Aspeto/Perigo - Impacte/Risco ocupacio do solo | recursos naturais Polui¢cdo da agua = Poluicdo do ar
Sismo moderado moderado moderado
Medida Responsaveis Periodicidade
PGO - Auditorias internas DSPISG Permanente
Acesso a bases de dados completas e atualizadas de legislagdo SG Permanente
IT - Levantamento de necessidades de contratagdo (prazos, requisitos técnicos, requisitos legais ambientais, SG - EPD - Sembre que necessario
de SST, RS e protecao de dados) DSCP preq
Dlqunlblllzagao de documentos por via eletrénica e utilizagdo de plataformas digitais, incluindo de e para o SG - DSGP Permanente
exterior
Utilizac&o preferencial da videoconferéncia para reunides externas GT - SG Sempre que necessario
PGO - Responsabilidade de subcontratados - requisitos e legislagcéo aplicavel Fornecedor - SG Sempre que necessario
PGO - Medicao e monitorizagdo A, SST e RS - monitorizacéo de residuos e consumos DSPISG Trimestral
PGO - Gestéo de residuos - segregacdo, encaminhamento e retoma DSGP - DSPISG Sempre que necessario
Manutencgé&o de instalagfes e equipamentos Ecgrg%cedor ) Permanente
. ~ . ~ o Fornecedor -
Limpeza e manutencéo de instalagdes sanitérias DSGP Permanente
Identificagcdo de quimicos armazenados, fichas técnicas e dados de seguranca E%rgle;cedor ) Anual
Correto armazenamento de produtos quimicos, materiais/utensilios de limpeza E%rgle;cedor ) Permanente
Plano de emergéncia ambiental DSPISG Permanente
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Utilizagdo e manutenc¢ao de viaturas

Aspeto/Perigo - Impacte/Risco
Consumo - combustivel
Emisséo atmosférica - fumos de escape
Producao de ruido
Consumo - dleos, filtros, pneus, metais, EEE

Producéo de residuos - 6leos, filtros de 6leo, baterias, pneus, REEE, pegas, ...

Medida
IT — Monitorizac¢éo e avaliagdo de fornecedores

SIMAF - Ferramenta eletronica de monitorizagdo de fornecedores

Poluicéo e
ocupacao do solo

fraco

IT - Levantamento de necessidades de contratagdo (prazos, requisitos técnicos, requisitos legais ambientais,

de SST, RS e protecdo de dados)

PGO - Responsabilidade de subcontratados - requisitos e legislacéo aplicavel

PGO - Medicao e monitorizagdo A, SST e RS - monitorizacéo de residuos e consumos

PGO - Gestéo de residuos - segregacdo, encaminhamento e retoma

Consumo de
recursos naturais

fraco

fraco

Responsaveis

DSCP - SG

DSGP - DSPISG

SG - EPD - DSCP

Fornecedor - SG

DSPISG

DSGP - DSPISG

Polui¢éo do ar Polui¢@o sonora

fraco

fraco

Periodicidade
Trimestral/anual
Trimestral/anual
Sempre que necessario
Sempre que necessario
Trimestral

Sempre que necessario
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Gestédo das instalacfes

Consumo de

Aspeto/Perigo - Impacte/Risco .
recursos naturais

Descarga para o efluente doméstico - quimicos de limpeza

Segregacao incorreta de residuos

Producao de residuos - construgcdo e demoligdo

Producao de residuos - manutencgéo e instalagdo de equipamentos

Emisséo atmosférica - utilizagdo de AVACR

Consumo - combustivel na utilizagdo da rede de emergéncia fraco
Emisséo atmosférica - utilizagdo da rede de emergéncia

Derrame de produtos quimicos

Medida
IT — Monitorizagdo e avaliagdo de fornecedores
SIMAF - Ferramenta eletrénica de monitorizacéo de fornecedores

PGO - Auditorias internas

IT - Levantamento de necessidades de contratacdo (prazos, requisitos técnicos, requisitos legais
ambientais, de SST, RS e protecdo de dados)

PGO - Responsabilidade de subcontratados - requisitos e legislacao aplicavel

PGO - Medicao e monitorizagdo A, SST e RS - monitorizacéo de residuos e consumos

Poluicéo e

ocupacao do solo

fraco
fraco

fraco

fraco

Responsaveis

DSCP - SG

DSGP - DSPISG

DSPISG

SG - EPD - DSCP

Fornecedor - SG

DSPISG

Poluicéo da agua Poluicéo do ar
fraco

fraco

fraco

Periodicidade

Trimestral

Trimestral

Permanente

Sempre que necessario

Sempre que necessario

Trimestral
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Medida
Manutencéo de instala¢des e equipamentos
Limpeza e manutencéo de instalagdes sanitarias
Identificacdo de quimicos armazenados, fichas técnicas e dados de seguranca
Correto armazenamento de produtos quimicos, materiais/utensilios de limpeza
Plano de emergéncia ambiental
Verificacdo das instalagdes por técnicos de SST
Disponibilizagdo de dados relativos a manutencéo de equipamentos e instalagbes

Disponibilizagdo de dados de monitorizagao de consumos e de producao de residuos

Responsaveis
Fornecedor - DSGP
Fornecedor - DSGP
Fornecedor - DSGP
Fornecedor - DSGP
DSPISG

Fornecedor - DSPISG
Fornecedor - DSPISG

Fornecedor - DSPISG

Periodicidade

Permanente

Permanente

Anual

Permanente

Permanente

Sempre que necessario

Trimestral

Trimestral
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7. Riscos de salude e seguranca

Todas as atividades

Corte, Riscos Fadiga ocular, perda Danos RisCoS Propagacio Dificuldade de
Aspeto/Perigo - Impacte/Risco perfuracdo ou | biolégicose = de capacidade de pessoais e . pagace concentragao, fadiga,
~ . . ergonémicos de incéndio
outra lesédo desconforto visdo materiais dor de cabeca
Formagédo desatualizada em SST fraco
Ambiente térmico fraco
Utilizac&o de ar condicionado fraco
lluminacéo inadequada fraco
Exposi¢éo ao ruido entre gabinetes fraco

Desadequacéo de teclado, visor, cadeira,
rato, secretaria, apoio de pés, auriculares, fraco
ar condicionado

Armazenamento de grande quantidade de
~ fraco fraco

documentacgdo em formato papel

Posturas inadequadas fraco

Posturas inadequadas na movimentacao

fraco
manual de cargas

Contacto com superficies, materiais e

. fraco
pessoas contaminadas

Medida Responsaveis Periodicidade

PGO - Auditorias internas DSPISG Permanente
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Medida

Acesso a bases de dados completas e atualizadas de legislagao

Aplicacédo rigorosa da legislacéo relativa a trabalhadores em funcdes publicas
Manutencéo de instala¢des e equipamentos

Limpeza e manuten¢éo de instalagfes sanitarias

Identificac@o de quimicos armazenados, fichas técnicas e dados de seguranca
Correto armazenamento de produtos quimicos, materiais/utensilios de limpeza
Verificagdo das instalagdes por técnicos de SST

Verificacdo das instalagdes por médico do trabalho

Consultas e exames de medicina do trabalho

Medi¢Bes (conforto térmico; iluminancia; ruido; qualidade do ar interior)

Adequacao da iluminagéo (iluminagao, luminarias protegidas, estores regulaveis)

Adequacao e organizacao do posto de trabalho, equipamento adequado e regulavel (ecrés; cadeiras c/ apoio lombar,
cervical, bracos; apoio de pés; auriculares; teclado; secretérias; candeeiros de secretaria) e corretamente posicionado e
arrumado

Utilizacéo e controlo de EPI's adequados as diferentes atividades/situagfes

Organizacao dos fios e extensdes elétricas

Comunicacgéao ao trabalhador de decis@es relacionadas com altera¢cBes de tarefas, posto de trabalho, equipamentos, visitas
por técnico HST/médico, manutengéo, auditorias/inspe¢fes

Responsaveis

SG

DSGRH/DPVA - SG

Fornecedor - DSGP

Fornecedor - DSGP

Fornecedor - DSGP

Fornecedor - DSGP

Fornecedor - DSPISG

Fornecedor - DSPISG

Fornecedor - DSPISG

Fornecedor - DSPISG

Fornecedor

SG - DSGP

SG - Fornecedor

DSGP

SG
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Periodicidade

Permanente

Permanente

Permanente

Permanente

Anual

Permanente

Sempre que
necessario

Sempre que
necessario

Anual

Sempre que
necessario

Permanente

Permanente

Permanente

Permanente

Sempre que
necessario
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Medida Responsaveis Periodicidade
Plano de formagao - ergonomia, movimentacdo manual de cargas, etc. DSERT - DSPISG Semprq que
necessario
= . x - . o Sempre que
Promocao de pequenas pausas, interrup¢éo de posturas estaticas sentado e exercicios de ginastica laboral SG necessario
Regulamento de elei¢éo do representante dos trabalhadores para a SST DSERT - DSPISG 3 anos
Eleicdo do representante dos trabalhadores para a SST SG 3 anos
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Gestédo patrimonial

Danos pessoais

Aspeto/Perigo - Impacte/Risco e materiais

Extensdes e fios elétricos desorganizados fraco

Acumulagéo de material junto ao posto de trabalho

Medida
Verificagdo das instalagdes por técnicos de SST
Verificacdo das instalagbes por médico do trabalho
Consultas e exames de medicina do trabalho

Plano de formagéo - ergonomia, movimentacédo manual de cargas, etc.

Comunicagédo ao trabalhador de decisfes relacionadas com alterac8es de tarefas, posto de trabalho, equipamentos, visitas por
técnico HST/médico, manutencgédo, auditorias/inspecfes

Adequacao e organizacao do posto de trabalho, equipamento adequado e regulavel (ecras; cadeiras c/ apoio lombar, cervical,
bracos; apoio de pés; auriculares; teclado; secretarias; candeeiros de secretaria) e corretamente posicionado e arrumado

Organizacdo dos fios e extensdes elétricas

Riscos
ergonémicos

fraco

Responsaveis

Fornecedor -
DSPISG

Fornecedor -
DSPISG

Fornecedor -
DSPISG

DSERT -
DSPISG

SG

SG - DSGP

DSGP

Plano de Gestéo de Riscos 2022/2023 v2 | 41

Incéndio
Exploséo

fraco

Periodicidade

Sempre que
necessario
Sempre que
necessario
Anual
Sempre que
necessario
Sempre que

necessario

Permanente

Permanente
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Atendimento ao publico

Aspeto/Perigo - Impacte/Risco
Contacto com superficies, materiais e pessoas contaminadas
Presséo, gestéo de conflitos

Escadas sem corrimao, teto baixo

Medida
Verificagdo das instalagbes por técnicos de SST
Verificacdo das instalagdes por médico do trabalho
Consultas e exames de medicina do trabalho

Utilizac&o e controlo de EPI's adequados as diferentes atividades/situacdes

Comunicagédo ao trabalhador de decis6es relacionadas com alterag8es de tarefas, posto de trabalho,
equipamentos, visitas por técnico HST/médico, manutencao, auditorias/inspecdes

Promocao de pequenas pausas, interrupgéo de posturas estaticas sentado e exercicios de ginastica laboral

Riscos biolégicos || Riscos
psicossociais

e desconforto

fraco

fraco

Responsaveis

Fornecedor - DSPISG

Fornecedor - DSPISG

Fornecedor - DSPISG

SG - Fornecedor

SG

SG
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fraco

Periodicidade

Sempre que necessario

Sempre que necessario

Anual

Permanente

Sempre que necessario

Sempre que necessario

Danos pessoais
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Atuacdo em emergéncia

Aspeto/Perigo - Impacte/Risco AgravameAnto_ da situacdo = Demora na Danos pessoais e
de emergéncia evacuacgdo e socorro | materiais
Declaracao de estado de emergéncia fraco
MAP néo atualizadas moderado moderado moderado
Formacdo desatualizada das equipas de intervengdo moderado moderado moderado
Falta de sinalizac&o das caixas de primeiros socorros fraco
Medida Responsaveis Periodicidade

Verificagdo das instalagdes por técnicos de SST Fornecedor - DSPISG Sempre que necessario
Utilizac&o e controlo de EPI's adequados as diferentes atividades/situacdes SG - Fornecedor Permanente

Revisao das medidas de autoprote¢éo Delegadas de Permanente

seguranga - GT

Definicdo e formacao da organiza¢@o de emergéncia GT - DSPISG Permanente
Atualizacdo das medidas de autoprotecéo Fornecedor - GT Permanente

Implementagdo das medidas de autoprotecao (plantas de emergéncia atualizadas e fotoluminescentes, sinalética
de emergéncia, percursos de evacuagédo, equipamentos de emergéncia conformes, barras anti-panico, Fornecedor Permanente
manutencao de equipamentos de emergéncia

Disponibiliza¢é@o e controlo de caixas de primeiros socorros e equipa de socorristas DSPISG Permanente

Plano de contingéncia GT - SG - DSPISG Sempre que necessario
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Gestédo de instalagdes

Riscos Danos o Agravamento Demora na
. . o . Incéndio " ~ ~
Aspeto/Perigo - Impacte/Risco biologicos e pessoais e Explosio da situagdo de evacuagéo e Quedas

desconforto materiais P emergéncia SOCOoITo
_Falhg na instalacdo ou manutencao das instalacdes elétricas, fraco fraco
incluindo PT
Falha na instalagdo e manutencéo de AVACR fraco
Inexisténcia de AC com ventila¢&o, falta de renovagéo de ar, f
. g raco
janelas de dificil acesso
Presenca de odores, humidade, infiltragc6es fraco fraco
Armazenamento incorreto de produtos quimicos/utensilios de
. fraco fraco
limpeza
Falha na limpeza e manutencao das instala¢des sanitarias fraco
Falha na instalacdo e manutencao do sistema de Seguranga

P fraco fraco fraco
Contra Incéndio (SCI)
Medida Responsaveis Periodicidade

IT — Monitorizac¢éo e avaliagdo de fornecedores DSCP - SG Trimestral
SIMAF - Ferramenta eletr6nica de monitorizacédo de fornecedores DSGP - DSPISG Trimestral
PGO - Auditorias internas DSPISG Permanente

IT - Levantamento de necessidades de contratac@o (prazos, requisitos técnicos, requisitos legais ambientais, de SST e SG - EPD - L.
Sempre que necessario

RS e protecdo de dados) DSCP
PGO - Responsabilidade de subcontratados - requisitos e legislacéo aplicavel Fornecedor - SG Sempre que necessario
PGO - Medicao e monitorizagdo A, SST e RS - monitorizacéo de residuos e consumos DSPISG Trimestral
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Medida
Manutencéo de instala¢des e equipamentos
Limpeza e manutencéo de instalagdes sanitarias
Identificacdo de quimicos armazenados, fichas técnicas e dados de seguranca
Correto armazenamento de produtos quimicos, materiais/utensilios de limpeza
Verificacdo das instalagdes por técnicos de SST
Disponibilizacéo de dados relativos a manutencéo de equipamentos e instalacées

Adequacao da iluminacao (iluminagao, lumindrias protegidas, estores regulaveis)

Implementacéo das medidas de autoprotegdo (plantas de emergéncia atualizadas e fotoluminescentes, sinalética de
emergéncia, percursos de evacuacao, equipamentos de emergéncia conformes, barras anti panico, manutencao de
equipamentos de emergéncia

Responsaveis
Fornecedor -
DSGP

Fornecedor -
DSGP

Fornecedor -
DSGP

Fornecedor -
DSGP

Fornecedor -
DSPISG

Fornecedor -
DSPISG

Fornecedor

Fornecedor
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Periodicidade

Permanente

Permanente

Anual

Permanente

Sempre que necessario

Trimestral

Permanente

Permanente
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8. Riscos deresponsabilidade social

e L N S Falhdaeno servigo e insatisfacédo Inconformidade legal
partes interessadas
Falha na informagéo, consulta e participagdo das partes interessadas fraco
Falha na promocéo da sustentabilidade do servigo fraco
Incumprimento de direitos civis ou politicos fraco fraco
Incumprimento de direitos econémicos e sociais fraco fraco
Desigualdade de oportunidades fraco fraco
Medida Responsaveis Periodicidade
Analise e planeamento estratégico a 5 anos GT - DSPISG 3/5anos
Modelo de Governo GT Permanente
Benchmarking DSPISG Sempre que necessario
Plano de Atividades DSPISG Anual
Relatérios de atividades, de autoavaliacédo e de balango social DSPISG Anual
MG - Manual de Gestéo DSPISG Permanente
MG - Segregacéao de fung¢des DSPISG Permanente
Cddigo de Etica e Conduta, divulgado, assinado e implementado GT - DSGRH - DSPISG Permanente
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Medida
Disponibilizagéo e divulgacéo de canais de dendncia
PT - Dendncias (procedimentos de tratamento de dendncia garantindo a protecdo do denunciante)
Plano de Formagcéo - A¢des relacionadas com ética e integridade a todos os trabalhadores

Plano de Formagéao

Ac0es de sensibilizagdo para os novos sinais de alerta, indicadores de fraude, consequéncias associadas a
delitos e atividades fraudulentas

IT — Avaliagdo da implementacao dos objetivos e indicadores do SIG
Sustainability Scorecard (SSC)

Afericéo da satisfacdo de stakeholders

Reviséo pela Gestédo

PGO - Gestéo de riscos

MPCI - Manual de Procedimentos e Controlo Interno

PGO - Comunicacdo, participacdo e consulta

PGO - Auditorias internas

Acesso a bases de dados completas e atualizadas de legislacado

Assegurar a acessibilidade, adequacéo e velocidade do site da SGEC

Responsaveis

GT - DSGP

GT - DSAJ - DSMCC

GT - DSERT

DSERT

GT - Equipa PRR Edu -
DSPISG

DSPISG

DSPISG - SG

DSPISG

GT - DSPISG

DSPISG - SG

DSPISG

DSPISG

DSPISG

SG

GT - DSGP
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Periodicidade

Permanente

Sempre que necessario

Sempre que necessario

Anual

Sempre que necessario

Trimestral

Trimestral

Sempre que necessario

Semestral

Permanente

Permanente

Permanente

Permanente

Permanente

Permanente
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Medida
Manual de acolhimento

Identificacéo de interlocutores junto dos clientes institucionais

Regulamento horario de trabalho - horarios flexiveis, jornada continua, trabalhador estudante, isencéo de
horario,...

Regulamento de eleicao do representante dos trabalhadores para a SST

Eleicdo do representante dos trabalhadores para a SST

Responsaveis
DSGRH - DSPISG
SG

DSGRH

DSERT - DSPISG

SG

Periodicidade

Permanente

Permanente

Permanente

3 anos

3 anos
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9. Medidas em implementacé&o

As medidas definidas no PGR estdo implementadas, com excec¢do das seguintes, que se encontram em

implementacéo:

Medida Responsaveis
Implementagdo do Portal RGPD da Educacéo e Ciéncia, junto das unidades orgénicas GT-EPD-SG
da SGEC
Categorizacéo dos dados pessoais existentes (em suporte fisico e digital) e
identificacdo dos dados desnecessarios com vista a sua eliminacéo, por parte das GT - EPD - SG

unidades orgénicas

Procedimento de gestdo dos arquivos fisicos de dados pessoais (acesso restrito ao
arquivo, armarios/portas fechadas, responsabilidade pelas chaves, registo de acessos e = SG
de finalidade) e respetiva monitorizagéo

E-mails de resposta automéatica ao cidadéo, por UO, com informagédo sobre: os passos
a seguir pelo cidadao; os servigos envolvidos na tomada de deciséo; o tempo estimado SG
para a tomada de decis&o ou resposta; o valor a pagar pelo servico;...

Plataforma de gestdo - formagéo e perfil de competéncias DSGP - DSERT
Formacéo e qualificacdo da Equipa PRR em matéria de fraude GT - DSERT
Acdes de sensibilizacdo para os novos sinais de alerta, indicadores de fraude, GT - Equipa PRR
consequéncias associadas a delitos e atividades fraudulentas Edu - DSPISG
Eliminac&o de dados pessoais dos formularios e documentos da JURISMEC DSMCC
Sensibilizag&o aos servicos ME com fung¢des de contencioso sobre a atualizacdo DSMCC
permanente de utilizadores ativos e eliminagdo de dados pessoais da JURISMEC
Testagem das ferramentas informaticas, respeitando as indicacdes do Centro Nacional

- . e DSGP
de Ciberseguranca e de outras entidades oficiais
Otimizacao das ferramentas informaticas da SGEC DSGP - SG
Regulamento de utilizagdo e seguranca das tecnologias de informagdo, comunicagéo DSGP - GT - EPD
Procedimento de registo e controlo (terminal biométrico, perfis, logs, protecéo) do

. » . . o DSGP - EPD

acesso informético a dados pessoais e respetiva monitoriza¢@o
Libertagdo de espaco no deposito de Camarate DSDA - DSGP
Plataforma @LOGON DSDA
Recomendacg6es da Equipa PRR Edu, aos BF, sobre mecanismos de: confirmacéo de
faturacéo, despiste de duplicacédo de custos/faturacéo, reconciliagdo entre faturacéo e Equipa PRR Edu.
orcamento, e reporte de suspeitas de fraude
O processo de andlise e validagéo da despesa é constituido por varias etapas Equipa PRR Edu.

segregadas, nas quais € exigida a respetiva evidéncia da intervencao realizada pelos
colaboradores, sendo assegurada uma pista de auditoria adequada

Existe uma pista de auditoria adequada que permite a reconciliacdo dos montantes Equipa PRR Edu.
declarados pelos beneficiarios com os registos individualizados das despesas

Identificacéo, registo e seguimento de agbes corretivas e preventivas decorrentes de Equipa PRR Edu. -
auditorias PRR DSPISG
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Medida Responsaveis
Procedimentos PRR - analise, verificagdo, validagdo e aprovagdo de pedidos de Equipa PRR Edu. -
pagamento com garantia de segregacao de func¢des e andlise de riscos de fraude DSGRF

Procedimentos PRR para monitorizar a implementacdo dos investimentos

contratualizados pelos BF Equipa PRR Edu.

Eleicdo do representante dos trabalhadores para a SST SG

FAQ - Identificagdo, preparacgdo e inser¢do, no site, de questbes padrao, efetuadas pelo CIREP

cidadao, e respetivas respostas padréo

Disponibilizagdo de dados relativos a manutencéo de equipamentos e instalages Eosrgiascgdor i
Atualizagdo das medidas de autoprotecéo Fornecedor - GT
Implementagdo das medidas de autoprote¢éo (plantas de emergéncia atualizadas e

fotoluminescentes, sinalética de emergéncia, percursos de evacuagdo, equipamentos Fornecedor

de emergéncia conformes, barras anti panico, manutencao de equipamentos de
emergéncia

10. Monitorizagéo, avaliacdo e revisdo do PGR

Algumas das medidas preventivas estabelecidas estdo definidas em documentos estratégicos da SGEC,
como o Cdédigo de Etica e de Conduta, o Manual de Gestdo, o Manual de Procedimentos e Controlo

Interno, entre outros, que compdem o SIG.

O SIG determina a monitorizacao trimestral de indicadores associados aos procedimentos técnicos, aos
objetivos da SGEC, das unidades orgéanicas, dos dirigentes e dos trabalhadores e ao desempenho de
fornecedores, pelo que muitas das medidas, independentemente da periodicidade da aplicacdo, serdo

objeto de monitorizacao trimestral.

Para além da monitorizac¢ao trimestral de indicadores relacionados com as medidas implementadas, sera

realizada, anualmente, uma auditoria interna a execucao do PGR.

A avaliacéo anual da execucao do presente plano é da responsabilidade da DSPISG, que analisara toda
a informacao vertida nos relatérios de auditoria, nos registos de monitorizagdo trimestral, bem como
informacao que considere pertinente solicitar aos dirigentes das areas envolvidas e ao EPD (areas de risco
potencial ou medidas de tratamento de riscos), ou qualquer informacé&o importante prestada pelo elenco

de responsaveis.
A DSPISG, em articulagdo com as restantes unidades organicas da SGEC e com o EPD, fara as

necessarias revisfes, de acordo com as oportunidades de melhoria elencadas no relatério anual de

execucdo do PGR e nas situacdes determinadas no PGO - Gestdo de Riscos (anexo).
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Anexo — Procedimento geral - gestéo de riscos

Objetivo
Estabelecer o método de identificacdo, avaliacdo, tratamento, comunicacéo e revisdo dos riscos de gestao
(G), incluindo riscos de corrupcéo e infracdes conexas, de conflito de interesses, de protecdo de dados,

de ambiente (A), de seguranga e saude no trabalho (SST) e de responsabilidade social (RS).

Os riscos estratégicos relacionados com as oportunidades e ameacgas séo tratados ao nivel da analise e
do planeamento estratégico.

O presente procedimento ndo obsta a que sejam adotadas metodologias de avaliacdo e tratamento de
riscos especificas, mais exigentes, em determinados processos da organizagao, designadamente quando

esteja em causa a gestao de fundos comunitarios, com a aplicacdo de metodologia e formularios proprios.

Ambito

Aplica-se a atividade da Secretaria-Geral e dos fornecedores que efetuam atividades na SGEC.

Referéncias

Manual de Gestao (MG);

Norma ISO 9001 (Qualidade);

Norma ISO 14001 (Ambiente);

Norma ISO 45001 (Seguranga e Saude no Trabalho);
Norma NP 4469-1 (Responsabilidade Social);
Recomendacgbes do Conselho de Prevencéo da Corrupgéo;
Portaria n.° 150/2012, de 16 de maio;

Regulamento Geral sobre a Protecdo de Dados Pessoais.

Terminologia

Gestéo de riscos - um processo continuo que deve assegurar a perce¢do da natureza e da significancia
dos riscos a que a organiza¢ao se encontra exposta, interna e externamente, de forma a identificar, avaliar,
prevenir, monitorizar e controlar os riscos, assegurando que 0os mesmos ndo afetam a prossecuc¢éo da sua

missao, atribuicdes e competéncias.

Ambito - area de risco (gestdo, ambiente, seguranca e satde no trabalho, responsabilidade social).

Risco de Gestéo - Evento, situacdo ou circunstancia futura com probabilidade de ocorréncia e potencial

gravidade na prossecucao dos objetivos da organizacgao.
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Corrupgao - pratica de qualquer ato ou a sua omissao, seja licito ou ilicito, contra o recebimento ou

promessa de qualquer compensacao que ndo seja devida, para o préprio ou para terceiros.

InfracBes Conexas - infracdes que se revelam prejudiciais ao bom funcionamento das instituicdes e dos
mercados, designadamente o trafico de influéncia, o suborno, o peculato, a participacdo econémica em
negocio, a concussao, o abuso de poder e a violagao de segredo por funcionario, que tém em comum o

facto de permitirem a obteng&o de uma vantagem ou compensacéo ilicitas.

Conflito de interesses — Qualquer situacdo em que a) um agente publico, por forca do exercicio das suas
fungbes, tenha de tomar decisbes ou tenha intervengcdo em procedimentos administrativos que possam
afetar interesses particulares e prejudicar ou suscitar dlvida sobre a isengéo e o rigor das decis6es
administrativas que tenham de ser tomadas b) um trabalhador que tendo deixado um cargo publico e
assumido func¢bes privadas, participou, direta ou indiretamente, em decisGes que envolveram essa
entidade privada, ou teve acesso a informacéo privilegiada com interesse para essa entidade privada, ou

mantenha influéncia na entidade publica onde exerceu fun¢des.

Fraude — Recurso a artificios, designadamente, a falsificacdo de documentos ou assinaturas, para: obter
um beneficio ilegal para o proprio ou para terceiro; infligir uma perda ou dano a pessoa ou organizagéo. A
intencdo distingue a fraude da irregularidade. Para além do potencial impacto financeiro, a fraude pode

causar danos a reputacdo de uma organizagao.

Ambiente - envolvente na qual uma organizacao opera incluindo ar, 4gua, solo, recursos naturais, flora,

fauna, Homem e as suas inter-relacdes.

Seguranga e saude no trabalho - conjunto de intervengdes que objetivam o controlo dos riscos profissionais

e a promogdo da seguranca e salde dos trabalhadores e visitantes.

Responsabilidade social - responsabilidade pelos impactes das decisdes, atividades e produtos da
sociedade e no ambiente, através de um comportamento ético e transparente (desenvolvimento
sustentavel, bem-estar social, atentas as expectativas das partes interessadas, conforme a legislacdo e

normas nacionais e internacionais e integrada na organiza¢&o).

Tipo de situacao - Normal (atividades inerentes a missédo da organizagéo, desenvolvidas no quotidiano da
organizagdo), Andmala (paragem e arranque de maquinas, manutencdes, obras, reestruturacdo de
instalacdes, alteracbes de processo, mau funcionamento, entre outras) e Emergéncia (potenciais

acidentes tais como derrames, incéndios, sismos, ataque informético, entre outros).
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Atividade - qualquer evento, situacdo, circunstancia resultante da acdo ou omisséo da organizagéo e dos
seus fornecedores, relacionada com a persecucao dos respetivos objetivos de gestdo, ambientais, de

seguranca e saude no trabalho, de responsabilidade social, etc.

Aspeto/perigo - fonte, situacdo, ato, elemento das diversas atividades, produtos ou servicos da
organizacgdo que pode interferir com o desempenho da organizagcédo, o ambiente, o contexto econémico e

social, e causar danos em termos de leséo ou afecdo da salde.

Aspetos diretos - associados as atividades da organizacdo e controladas diretamente pela gestdo da

organizacéo.

Aspetos indiretos - que resultam da interag&o entre a atividade da organizacéo e terceiros, ndo controlados

diretamente pela organizagdo, mas sobre os quais a mesma pode exercer influéncia.

Risco/Impacte - qualquer alteracdo, adversa ou benéfica, no desempenho da organiza¢éo, no ambiente,

na seguranga e saude de trabalhadores e visitantes e no contexto econémico e social resultante.

Frequéncia/Probabilidade - determinacao da série de eventos de ocorréncia de um aspeto.

Gravidade/Severidade - determinacdo da maior ou menor magnitude, dimenséo associada ao aspeto.

indice de Risco - fungéo da Frequéncia/Probabilidade e da Gravidade/Severidade.

Nivel de SignificAncia - fungdo do indice de Risco, classificando os aspetos em significativos e n&o
significativos.

Cadéncia Ambiental — Ritmo de ocorréncias ambientais.

Quantidade (ambiental) — Quantidade de consumo de recursos ou de producao residuos por comparagao

com dados padrao de consumo ou de producgédo tendo em conta os dados apurados por entidades oficiais.

Identificacdo
A identificacao dos riscos é efetuada por ambito: gestdo, ambiente, seguranca e saude no trabalho e
responsabilidade social e em funcao das atividades desenvolvidas. Na analise dos riscos ambientais é tida

em conta a perspetiva de ciclo de vida.

Avaliacéo
Os riscos sao avaliados pela aplicacdo conjunta de critérios de frequéncia/probabilidade e
gravidade/severidade, da qual resulta o indice de risco.
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No &mbito Ambiente, excecionalmente e para que a avaliacdo dos riscos ambientais se aproxime da
realidade padrédo, o critério da frequéncia/probabilidade resulta da ponderacao entre a quantidade, do
consumo de recursos/producédo de residuos per capita (em relacdo a dados padrao disponibilizados por

entidades oficiais) com a cadéncia.

Critérios Cadéncia e Quantidade ambiental

Escala Cadéncia Quantidade
1 - Baixa Frequéncia excecional (até 1x ano) Quantidade reduzida
2 - Média Frequéncia ocasional ou sazonal (2 a 10 x ano) Quantidade moderada
3 - Elevada Frequéncia diaria ou continua (+10 x ano) Quantidade elevada
Cadéncia
Frequéncia/probabilidade
1 2 3
) 1 1 1 2
e]
]
o
2 2 1
©
>
(04

Critério Frequéncia/probabilidade

Frequéncia/Probabilidade - atentas as préticas instituidas e o histérico

Escala
Gestao Ambiente || Seguranca e Salde no Trabalho Responsabilidade Social
. Excecional e pouco provavel .
. Excecional e pouco . . P o Excecional e pouco
1 - Baixa . Baixa (até 3 ocorréncias nos ultimos 5 .,
provavel que ocorra provavel que ocorra
anos)
Ocasional e provavel Ocasional e provavel que ocorra Ocasional e provavel que
2 - Média P Média (atentas entre 4 a 10 ocorréncias P q
que ocorra e ocorra
nos ultimos 5 anos)
Frequente e muito Frequente e muito provavel que Frequente e muito provavel
3 - Elevada q Elevada ocorra (atentas mais de 10 q P

provavel que ocorra que ocorra

ocorréncias nos ultimos 5 anos)
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Critério Gravidade/Severidade

Escala

1 - Baixa

2 - Média

3 - Elevada

Gestao

Sem prejuizos
financeiros e sem
danos na imagem
e no
funcionamento da
organizacgao.

Com prejuizos
financeiros e/ou
com danos na
imagem e no
funcionamento da
organizacéo.

Com prejuizos
financeiros
elevados e/ou
violagéo grave dos
principios gerais
da atividade
administrativa
e/ou com danos
graves na imagem
e no
funcionamento da
organizagao.

Secretaria-Geral da Educacéao e Ciéncia

Gravidade/Severidade

Ambiente

Danos nulos ou reduzidos
no ambiente

(ex. aspeto com dano
reduzido: producéo de
residuos reciclaveis
encaminhados; ruido
dentro do limite legal,
consumo de recursos
renovaveis)

Danos moderados no
ambiente

(ex. aspeto com dano
moderado: producéo de
residuos nao reciclaveis;
nao encaminhamento de
residuos; ruido ambiental
fora do limite legal;
consumo de recursos nao
renovaveis)

Danos elevados no
ambiente (ex. aspeto com
dano elevado: produgao
de residuos perigosos;
emissbes atmosféricas de
gases com efeito de
estufa e redutores da
camada de ozono;
derrames de poluentes
no solo ou em recursos
hidricos)

Seguranca e Saude no
Trabalho

Lesdao reversivel efou ligeira
(que pode ser tratada pelos
primeiros socorros, fadiga
visual, perda de
concentragdo, alergias...); ou
Lesdo que provoca
incapacidade temporaria com
baixa médica inferior a 3 dias
(entorses, luxagdes, cortes
profundos...)

Les&o que provoca
incapacidade temporaria com
baixa médica de 3 a 30 dias
(fratura, queimadura,
traumatismo...)

Les&o que provoca
incapacidade permanente
parcial ou incapacidade
temporaria com baixa médica
superior a 30 dias (fraturas
multiplas, esmagamento,
queimaduras graves,
traumatismo...); ou

Morte ou les@o com
incapacidade permanente
irreversivel (traumatismo
grave...)

Responsabilidade
Social

Sem prejuizo para
as partes
interessadas

Com prejuizo
moderado para as
partes
interessadas

Com prejuizo
significativo para
as partes
interessadas

A aplicacéo conjunta dos 2 critérios definidos determina o nivel de risco de acordo com a matriz infra:

Gravidade

Nivel de risco

Classificacao

Frequéncia

2

Os riscos séo considerados significativos quando o nivel de risco € 3 - elevado.
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Tratamento - Prevencdo, controlo e monitorizacéo

No seguimento da identificacdo e avaliacdo dos riscos a organizacdo estabelece, sempre que possivel,
medidas preventivas e, ainda, outras tipologias de medida em funcéo do nivel de risco, tendo sempre em
conta o0 impacto expectavel no meio ambiente (ciclo de vida), quando se trate de riscos ambientais,
incluindo medidas que asseguram que 0s requisitos ambientais sdo tidos em conta na estruturacdo da
atividade da SGEC, na aquisi¢do de produtos e servi¢cos, na comunicagdo efetuada a fornecedores e a
outras partes interessadas.

Nivel de risco Classificagéo Tipo de medida

Fraco Nao significativo Assumir e controlar o risco com um nivel de tolerancia aceitavel
Moderado N&o significativo Melhoria e controlo da probabilidade e/ou gravidade do risco
Elevado Significativo Eliminar o evento gerador de risco ou diversificar o risco

Comunicacéo
O Plano de Gestédo de Riscos (PGR) e o respetivo Relatério de Execucdo sdo publicados no Portal
Colaborar+ e no site da SGEC e sao remetidos, para conhecimento, aos Ministros das areas da Ciéncia,

Tecnologia e Ensino Superior e da Educacéo e ao Conselho de Prevencéo da Corrupgao.

Reviséo
O PGR é verificado anualmente e é revisto em fun¢éo de altera¢des na legislacdo aplicavel ou da Politica
e Objetivos do SIG, da criagdo ou alteracdo de atividades, servicos ou instalacfes; da identificacdo de

novos riscos; e da necessidade de reavaliacdo dos riscos e da sua significancia face ao Relatério de
Execucéo.

Responsabilidades
Funcbes Responsabilidades

Secretario-Geral Gestores Estratégicos do PGR;
Contribuem para a identificacao de riscos e oportunidades;
Aprovam o PGR e o Relatério de Execugéo;
Comunicam os riscos a todos os trabalhadores e tomam as medidas

Secretarias-Gerais Adjuntas necessarias inseridas na sua competéncia.

Dirigentes intermédios Comunicam a GT e a DSPISG os riscos e ou oportunidades que identificaram
na respetiva atividade;

Propdem a avaliagdo dos riscos em relagdo aos riscos identificados;
Identificam, implementam/aplicam e acompanham as medidas preventivas

Coordenadores das equipas . . ) o
relacionadas com os riscos identificados.

de projeto
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Funcbes Responsabilidades

Respondem, trimestralmente, pelo estado de implementacdo das medidas
preventivas relacionadas com riscos e oportunidades registados no Plano de
Acdes;

Respondem pela eficacia das medidas preventivas e de controlo do risco nas
areas da sua competéncia.

Encarregado da Protecao de
Dados

Verificam, por amostragem, em sede de auditoria interna o cumprimento de

Auditores intermnos medidas previstas no PGR.

Mantém e revém o procedimento de Gestédo de Riscos;

Direcéo de Servigos de Elaboram e revém o Plano de Gestdo de Riscos e o Relatério Anual de
Planeamento, Informacéo e Execucéo;

Sistemas de Gestao - Registam, em Plano de Acdes, as medidas preventivas em implementacgdo ou
Gestores operacionais do ndo implementadas;

SIG Efetuam a monitorizacao trimestral e anual das medidas preventivas, tendo por

base a informacéo fornecida pelas restantes UO, equipas de projeto e EPD.

Trabalhadores (incluindo Cumprem as medidas definidas no PGR,;
chefias) Comunicam as falhas de controlo e/ou novos riscos.
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