- Secretaria-Geral da Educacao e Ciéncia

Encarregado de Protegdo de Dados

| Recomendacéo - 10 de outubro de 2018

Considerando:

- As disposicées do Regulamento UE n.° 2016/679, de 27 de abril de 2016, designado por
Regulamento Geral sobre a Prote¢cdo de Dados (RGPD), quanto as responsabilidades do
Responséavel pelo Tratamento de Dados e do Encarregado da Protecdo de Dados (DPO),

descritas respetivamente nos artigos 24.°, 38.° e 39.° do RGPD.

- O necessario envolvimento do DPO em todas as questdes relativas a protecao dos dados

pessoais.

- Que nos termos do artigo 38.° do RGPD, o Responsavel pelo Tratamento de Dados deve
assegurar que o DPO seja «envolvido, de forma adequada e em tempo Uutil, [em] todas as

questdes relacionadas com a protecdo de dados pessoais». Constituindo boas praticas que:

- O DPO seja convidado a participar regularmente nas reunides de direcdo intermédia e
superior, sendo a sua presenc¢a recomendada sempre que sejam adotadas decisGes com
implicacbes na protecéo de dados.

- As informacg@es pertinentes sejam transmitidas oportunamente ao DPO, para que este
possa prestar um aconselhamento adequado;

- O parecer do DPO seja sempre devidamente ponderado. Em caso de desacordo,
constitui boa préatica que sejam enunciados os motivos para ndo seguir o parecer do
DPO;

- O DPO seja consultado imediatamente apds a ocorréncia de uma violagédo de dados

ou outro incidente.

- Que em relacdo as avaliacbes de impacto sobre a protecdo de dados, o RGPD prevé
explicitamente o envolvimento do DPO desde o inicio e especifica que, ao efetuar essas
avaliacdes de impacto, o Responsavel pelo Tratamento dos Dados deve solicitar o parecer do
DPO.

- Que o Responsavel pelo Tratamento dos Dados deve assegurar que o DPO seja informado e
consultado durante a fase inicial de qualquer processo a fim de facilitar o cumprimento do RGPD

e promover uma abordagem de protecéo da privacidade desde a concecao.

- Que a pratica descrita deve constituir o procedimento normal da governacédo da SGEC.
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- Que é importante que o DPO seja considerado como interlocutor no seio da SGEC e que faca

parte dos grupos de trabalho incumbidos de gerir as atividades de tratamento de dados na SGEC.

- Que é fundamental que o DPO, e a sua equipa, seja envolvido, desde a fase mais precoce, em

todas as questdes relacionadas com a protecao de dados.

Apresentam-se as seguintes recomendacdes, relativas a gestdo da conformidade e

monitorizagdo do cumprimento do RGPD:

1. Rever ainformagéo que é fornecida aos titulares dos dados.

Deve ser efetuada uma avaliagdo das politicas de privacidade, dos impressos e outros
documentos que prestem ou solicitem informacg&o aos titulares dos dados de modo a cumprir
com o RGPD.

As Politicas de Privacidade, de utilizagdo de cookies e de direito de autor devem ser publicadas,

e ficar acessiveis, no site institucional.

Nos termos do artigo 37.%, n.° 7, do RGPD, o Responsavel pelo Tratamento de Dados tem de
publicar os contactos do DPO, e comunicar os contactos do DPO a Comissao Nacional da
Protecédo de Dados (CNPD).

Os titulares dos dados (tanto dentro como fora da SGEC) e as autoridades de controlo devem
poder contactar, de forma facil e direta, com o DPO, sem necessitar de contactar outra parte da
SGEC. A garantia da confidencialidade das comunicagGes com o DPO é igualmente importante,

de forma a afastar a relutancia dos trabalhadores em apresentar qualquer queixa.

Assim, recomenda-se que os trabalhadores da SGEC sejam informados do nome e contactos do

DPO, através, por exemplo, da intranet, do Outlook e da lista telefénica interna.

2. Garantir, atodo o tempo, ao titular dos direitos pessoais o direito de acesso, retificagao,

atualizacdo, oposicao e apagamento dos seus dados pessoais.

A prética usual consiste na criacdo de um endereco de correio eletronico especifico.
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O Responsavel pelo Tratamento de Dados tem a obrigacao de informar o titular dos dados sobre

0 modo como os seus dados estéo a ser utilizados (art.° 12.° e 14.° do RGPD).

O direito de informacao obriga a que as informacdes fornecidas aos titulares dos dados sejam
de facil acesso e compreenséo e formuladas numa linguagem clara e simples. E essencial que

o titular dos dados compreenda o que esta a acontecer aos seus dados.!

3. Avaliar rigorosamente o tipo de tratamentos de dados a realizar.

Deve ser analisado o tratamento de dados, a natureza e contexto e 0s potenciais riscos que
possam comportar para os titulares dos dados, de modo a aplicar com eficacia os principios da

protecdo de dados desde a concecao e por defeito.

Questbes a colocar: Preciso de todos os dados pessoais cedidos? (minimizacdo de
dados); Preciso de realizar todos os tratamentos, atualmente efetuados, sobre esses
dados pessoais? (proporcionalidade do tratamento): Preciso do acesso a esses dados
pessoais e para qué? (responsabilidade e finalidade) O acesso a esses dados pessoais

fica registado e como? Quem controla ou monitoriza o registo dos acessos?

O tratamento de dados pessoais deve ter subjacente o principio da precaucgdo: quanto
menos dados pessoais tratar e quanto menos tratamentos de dados pessoais realizar

menos riscos estou a gerar para o titular dos dados pessoais.

4. Rever 0s processos internos.

Em muitos casos, existe uma obrigac¢éo juridica da SGEC, que justifica 0 acesso a determinados
dados pessoais, mas importa que sejam revistos todos 0s processos que utilizem dados

pessoais, para determinar a sua conformidade com o RGPD.

5. Rever, quando for o caso, 0s termos do consentimento.

Ter especial atengdo aos menores. S&o0 menores as pessoas singulares com idade inferior a 18

anos.

1 As medidas integradas nesta recomendacéo ja se encontram implementadas pela Secretaria-Geral da
Educacéo e Ciéncia.
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6. Avaliar a natureza do tratamento dos dados efetuados.

Devem ser apurados os dados pessoais que se podem enquadrar no conceito de dados

sensiveis, ou em categoria especiais de dados, e aplicarem-se condicbes especificas.

O objetivo é reduzir os tratamentos de dados pessoais a um minimo possivel para a realizagéo

das finalidades dos mesmos: dados em excesso e desnecessarios devem ser apagados.

O Responsavel pelo Tratamento dos Dados devera adotar medidas para se certificar, com um

grau de certeza razoavel, que os dados séo exatos e estdo atualizados.

Os dados pessoais devem ser conservados de uma forma que permita a identificacdo dos
titulares dos dados apenas durante o periodo necessério para as finalidades para as quais sao
tratados, exceto para fins de arquivo de interesse publico, investigacédo cientifica, histérica ou

para fins estatisticos.

A fim de assegurar que os dados pessoais sejam conservados apenas durante o periodo
necessario, o Responsavel pelo Tratamento dos Dados devera fixar os prazos para o

apagamento ou a revisao periddica.

7. Rever os contratos de subcontratacdo de servicos realizados no &mbito de tratamentos de

dados pessoais para verificar se contém todos os elementos exigidos pelo Regulamento.

8. Documentar de forma detalhada todas as atividades relacionadas com o tratamento de
dados pessoais, tanto as que resultam diretamente da obrigacdo de manter um registo como
as relativas a outros procedimentos internos, de modo a que a SGEC esteja apta a demonstrar

o cumprimento de todas as obrigacdes decorrentes do RGPD.

9. Rever as medidas técnicas e organizativas a adotar (pseudonimizagao, controlos de

acesso, gestdo de privilégios) e das medidas de seguranca da informacao.

- Dar cumprimento ao disposto na Resolucédo do Conselho de Ministros n.° 41/2018, de
28 de marco: https://dre.pt/application/conteudo/114937034
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10. Adotar procedimentos internos e ao nivel da subcontratacéo, se for o caso, para responder
aos casos de violagbes de dados pessoais, designadamente na detecdo, identificagdo e
investigacdo das circunstancias, medidas mitigadoras, circuitos da informacdo entre
Responsavel pelo Tratamento dos Dados e o subcontratante, envolvimento do DPO e notificagao

a CNPD.

Anabela Afonso
Encarregada de Protecdo de Dados
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