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O REGULAMENTO GERAL DE PROTECAO DE DADOS

REGULAMENTO (UE) 2016/679, DE 27 DE ABRIL DE 2016

RGPD

Avaliacdo de Impacto sobre Dados Pessoais

A proposito do Regulamento n.° 1/2018, da CNPD relativo a lista de tratamentos de dados
pessoais sujeitos a Avaliacdo de Impacto sobre a Protecédo de Dados (AIPD)

publicitado através do Regulamento n.° 798/2018, de 30 de novembro
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- [Secretaria-GeraI da Educacao e Ciéncia

Regulamento n.° 1/2018, da CNPD relativo a lista de tratamentos de dados pessoais sujeitos a
Avaliacdo de Impacto sobre a Protec&o de Dados (AIPD)

Compete a Comissao Nacional de Protecao de Dados (CNPD), enquanto autoridade administrativa independente com poderes
de autoridade para o controlo dos tratamentos de dados pessoais elaborar e publicitar a lista de tratamentos de dados pessoais

sujeitos a Avaliacédo de Impacto sobre a protecdo de Dados (AIPD).

Para o efeito aprovou o Regulamento 1/2018, de 16 de outubro de 2018, publicitado através do Regulamento n.° 798/2018, de 30
de novembro, in DR, 22 série, n.° 231, paginas 32031 e 32032, disponivel para consulta em :
https://www.cnpd.pt/bin/decisoes/requlamentos/requlamento_1 2018.pdf

https://dre.pt/application/conteudo/117182365

Principais Conclusoes:

1. Os tratamentos de dados pessoais suscetiveis de implicar um elevado risco para os direitos e liberdades das
pessoas singulares tém de ser precedidos de uma AIPD.
Artigo 35.2,n.° 1 do RGPD
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- [Secretaria-GeraI da Educacao e Ciéncia

Regulamento n.° 1/2018, da CNPD relativo a lista de tratamentos de dados pessoais sujeitos a
Avaliacdo de Impacto sobre a Protecéo de Dados (AIPD)

2. Lista de tratamentos de dados pessoais sujeitos a avaliagdo de impacto sobre a protecdo de dados aprovada pela
CNPD:

- Tratamento de informacdo decorrente da utilizagdo de dispositivos eletrébnicos que transmitam, por redes de

comunicacgbes, dados relativos a salude.

- Interconexdo de dados pessoais ou tratamento que relacione dados pessoais:

- Que revelem a origem racial ou étnica, as opinides politicas, as convic¢des religiosas ou filosoficas, ou a filiacao
sindical, bem como o tratamento de dados genéticos, dados biométricos para identificar uma pessoa de forma
inequivoca, dados relativos & saude ou dados relativos a vida sexual ou orientacdo sexual de uma pessoa — n.° 1
do artigo 9.° RGPD;

- Relacionados com condenacdes penais e infragfes — artigo 10.° e n.° 1 do artigo 9.° do RGPD

- De natureza altamente pessoal. Os dados sensiveis ou dados de natureza altamente pessoal incluem
categorias especiais de dados pessoais (elencados no primeiro travessdo) bem como dados pessoais
relacionados com condenacgfes penais e infragdes. Para além destes, algumas categorias de dados podem
ser consideradas como categorias que aumentam 0s possiveis riscos para os direitos e liberdades das

pessoas.
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- [Secretaria-GeraI da Educacao e Ciéncia

Regulamento n.° 1/2018, da CNPD relativo a lista de tratamentos de dados pessoais sujeitos
a Avaliacao de Impacto sobre a Protecao de Dados (AIPD)

2. Lista de tratamentos de dados pessoais sujeitos a avaliagcdo de impacto sobre a protecdo de dados aprovada pela
CNPD (cont.)

Estes dados pessoais sao considerados sensiveis porque estdo associados a atividades privadas e familiares
ou porque afetam o exercicio de um direito fundamental (tais como dados de localizac¢&o cuja recolha pde em
causa a liberdade de circulacé@o) ou porque a sua violagdo implica claramente que a vida quotidiana do titular
dos dados sera gravemente afetada (por exemplo dados financeiros que podem ser utilizados numa fraude de
pagamentos) — Grupo de Trabalho de artigo 29.° para a Protecdo de Dados, WP 248 rev.01- Orienta¢cfes
relativas a Avaliacéo de Impacto sobre a Protecéo de Dados (AIPD) e que determinam se o tratamento €
suscetivel de resultar num elevado risco para efeitos do RGPD.

Exemplo: A recolha de dados publicos das redes sociais para elaborar perfis que implique: avaliagédo ou
classificacdo de dados, tratamento de dados em grande escala, o estabelecimento de correspondéncias ou
combinar conjuntos de dados e dados sensiveis ou dados de natureza altamente pessoal;

A conservacgdao parafins de arquivo de dados pessoais sensiveis pseudonimizados relativos a
titulares de dados vulneraveis que tenham participados em projetos de investigacdo ou ensaios

clinicos estdo sujeitos a prévia realizacao de uma AIPD.

Grupo de Trabalho de artigo 29.° para a Protecéo de Dados, WP 248 rev.01
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- [Secretaria-GeraI da Educacao e Ciéncia

Regulamento n.° 1/2018, da CNPD relativo a lista de tratamentos de dados pessoais sujeitos
a Avaliacao de Impacto sobre a Protecao de Dados (AIPD)

2. Lista de tratamentos de dados pessoais sujeitos a avaliagcdo de impacto sobre a protecdo de dados aprovada pela
CNPD (cont.)

Estdo abrangidos igualmente o tratamento que permitam estabelecer correspondéncias ou combinar
conjuntos de dados: por exemplo, com origem em duas ou mais operacgdes de tratamento de dados
realizadas com diferentes finalidades e/ou por diferentes responsaveis pelo tratamento de dados por tal forma

gue excedam as expectativas razoaveis do titular dos dados.
Grupo de Trabalho de artigo 29.° para a Protecdo de Dados, WP 248 rev.01

- Tratamento de dados pessoais que revelem a origem racial ou étnica, as opinides politicas, as convicc¢des religiosas ou
filosoficas, ou afiliagdo sindical, bem como o tratamento de dados genéticos, dados biométricos para identificar uma
pessoade formainequivoca, dados relativos a salde ou dados relativos a vida sexual ou orientagdo sexual de uma

pessoa, relacionados com condenacgdes penais e infragcdes, ou de natureza altamente pessoal, com base em recolha

indireta dos mesmos, quando nao seja possivel ou exequivel assegurar o direito de informacédo porque se comprova a

impossibilidade de disponibilizar a informacé&o, ou que o esforgo envolvido seja desproporcionado, nomeadamente
para o tratamento para fins de arquivo de interesse publico, para fins de investigagao cientifica ou historica ou para
fins estatisticos, sob reserva das condic@es e garantias que assegurem a adocao de medidas técnicas e organizativas

que prossigam, nomeadamente o principio da minimizacédo dos dados podendo incluir a pseudonimizacao.

Encarregado de Protecdo de Dados | .
RECOMENDAGAO 3 15.11.2018 w



- [Secretaria-GeraI da Educacao e Ciéncia

Regulamento n.° 1/2018, da CNPD relativo a lista de tratamentos de dados pessoais sujeitos
a Avaliacao de Impacto sobre a Protecao de Dados (AIPD)

2. Lista de tratamentos de dados pessoais sujeitos a avaliagcdo de impacto sobre a protecdo de dados aprovada pela
CNPD (cont.)

- Tratamento de dados pessoais que revelem a origem racial ou étnica, as opinides politicas, as convicg¢des
religiosas ou filos6ficas, ou a filiagcdo sindical, bem como o tratamento de dados genéticos, dados biométricos
para identificar uma pessoa de forma inequivoca, dados relativos a salde ou dados relativos a vida sexual ou
orientacdo sexual de uma pessoa, relacionados com condenac¢des penais e infragdes ou de natureza altamente
pessoal, para:

- Finalidades de arquivo de interesse publico, investigacao cientifica e histérica ou fins estatisticos,
com excecdo dos tratamentos previstos e regulados por lei que apresente garantias adequadas dos
direitos dos titulares. (sob reserva das condicfes e garantias que assegurem a ado¢cado de medidas técnicas
e organizativas que prossigam, nomeadamente o principio da minimizacdo dos dados podendo incluir a
pseudonimizagéo).

- Com utilizacdo de novas tecnologias ou nova utilizagdo de tecnologias ja existentes.
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- [Secretaria-GeraI da Educacao e Ciéncia

Regulamento n.° 1/2018, da CNPD relativo a lista de tratamentos de dados pessoais sujeitos
a Avaliacao de Impacto sobre a Protecao de Dados (AIPD)

2. Lista de tratamentos de dados pessoais sujeitos a avaliagcdo de impacto sobre a protecdo de dados aprovada pela
CNPD (cont.)

- Tratamento de dados pessoais que implique ou consista na criagcdo de perfis em grande escala.

- Tratamento de dados pessoais que permita rastrear a localizacdo ou os comportamentos dos respetivos titulares (por
exemplo, trabalhadores, clientes ou apenas transeuntes), que tenha como efeito a avaliacdo ou classificacdo destes, exceto
guando o tratamento seja indispensavel para a prestacéo de servigos requeridos especificamente pelos mesmos.

Neste conceito integra-se o tratamento de dados relativos a titulares de dados vulneraveis. O tratamento deste tipo
de dados constitui um critério para a AIPD devido ao acentuado desequilibrio de poder entre os titulares dos dados
e 0 responsavel pelo tratamento dos dados, significando isto que os individuos podem ndo ser capazes de
consentir, ou opor-se, facilmente ao tratamento dos seus dados ou de exercer os seus direitos. Os titulares de
dados vulneraveis podem incluir criancas (estas podem ser consideradas incapazes de consentir ou opor-se
conscientemente e criteriosamente ao tratamento dos seus dados), empregados, segmentos mais vulneraveis da
populacdo que necessitem de protecdo especial e tosos 0s casos em que possa ser identificado um desequilibrio
na relacdo entre a posicdo do titular dos dados e o responsavel pelo tratamento.

Grupo de Trabalho de artigo 29.° para a Protecéo de Dados, WP 248 rev.01
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- [Secretaria-GeraI da Educacao e Ciéncia

Regulamento n.° 1/2018, da CNPD relativo a lista de tratamentos de dados pessoais sujeitos
a Avaliacao de Impacto sobre a Protecao de Dados (AIPD)

2. Lista de tratamentos de dados pessoais sujeitos a avaliagcdo de impacto sobre a protecdo de dados aprovada pela
CNPD (cont.)

- Tratamento de dados biométricos para identificac&o inequivoca dos seus titulares, quando estes sejam vulneraveis,
com excec¢dao de tratamentos previstos e regulados por lei que tenha sido precedida de uma avaliagdo de impacto sobre a
protecdo de dados.

O tratamento de dados de pessoas vulneraveis constitui um critério para a AIPD devido ao acentuado desequilibrio
de poder entre os titulares dos dados e o responsavel pelo tratamento dos dados, ou seja quando o titular do dados

ndo tem capacidade para consentir, ou opor-se, facilmente ao tratamento dos seus dados ou de exercer os seus direitos.
Grupo de Trabalho de artigo 29.° para a Protecdo de Dados, WP 248 rev.01

- Tratamento de dados genéticos de pessoas vulneraveis, com exce¢ao de tratamentos previstos e regulados por lei que

tenha sido precedida de uma avaliacao de impacto sobre a prote¢do de dados.

Encarregado de Protecédo de Dados | Eoncert B g
RECOMENDACAO 3 15.11.2018

=E090m
#0400



- [Secretaria-GeraI da Educacao e Ciéncia

Regulamento n.° 1/2018, da CNPD relativo a lista de tratamentos de dados pessoais sujeitos
a Avaliacao de Impacto sobre a Protecao de Dados (AIPD)

3. Estao ainda incluidas (a titulo exemplificativo) trés tipos de situacdes abrangidas pela prévia obrigacéo de AIPD, a saber:

- Avaliacdo sistematica e completa dos aspetos pessoais relacionados com pessoas singulares, baseada no
tratamento automatizado, incluindo a definicéo de perfis, sendo com base nela adotadas decisdes que produzem
efeitos juridicos relativamente a pessoa singular ou que a afetem significativamente de forma similar;

- OperacOes de tratamento em grande escala dos dados pessoais que revelem a origem racial ou étnica, as
opinides politicas, as convicgdes religiosas ou filoséficas, ou a filiagdo sindical, bem como o tratamento de dados
genéticos, dados biométricos para identificar uma pessoa de forma inequivoca, dados relativos a saude ou dados
relativos a vida sexual ou orientacao sexual de uma pessoa e os relacionados com condenacdes penais e
infracdes; ou

- Controlo sistemético de zonas acessiveis ao publico em grande escala.

Artigo 35.°n.° 3 do RGPD
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Regulamento n.° 1/2018, da CNPD relativo a lista de tratamentos de dados pessoais sujeitos
a Avaliacao de Impacto sobre a Protecao de Dados (AIPD)

A CNPD adverte que a lista de tratamentos de dados sujeitos a AIPD é dindmica, sendo atualizada sempre que for

necessario.
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Avaliacdo de Impacto sobre a Protecéo de Dados (AIPD)

Notas complementares

1. OqueéumaAlPD?

E um processo concebido para descrever o tratamento, avaliar a necessidade e proporcionalidade desse tratamento e ajudar a
gerir riscos para os direitos e liberdades das pessoas decorrentes do tratamento de dados pessoais, avaliando-os e determinando

as medidas necessarias para fazer face a esses riscos.

UMA AIPD E UM PROCESSO QUE VISA ESTABELECER E DEMONSTRAR A CONFORMIDADE DO TRATAMENTO DE
DADOS COM O RGPD

A REALIZACAO DE UMA AIPD E UM PROCESSO CONTINUO

A AIPD DEVE SER ENCARADA COMO UM INSTRUMENTO DE APOIO A TOMADA DE DECISAO EM RELACAO AO
TRATAMENTO DE DADOS PESSOAIS
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- [Secretaria-GeraI da Educacao e Ciéncia

Avaliacdo de Impacto sobre a Protecéo de Dados (AIPD)

Notas complementares

2. Como se realizauma AIPD?

Uma AIPD realiza-se através de;:

- Uma descricao sistematica das operacdes de tratamento previstas e a finalidade do tratamento, inclusive, se for caso disso, os

interesses legitimos do responsavel pelo tratamento.
- Uma avaliacdo da necessidade e proporcionalidade das operac¢des de tratamento em relacdo aos objetivos.

- Uma avaliagédo da probabilidade e a gravidade do risco para os direitos e liberdades dos titulares de dados.
- Uma avaliagdo dos riscos para os direitos e liberdades dos titulares dos direitos das pessoas singulares. (a retirar, a frase de

cima é mais especifica)

- Medidas preventivas previstas para fazer face aos riscos, incluindo as garantias. Medidas de seguranga e procedimentos
destinados a assegurar a protecao de dados pessoais e a demonstrar a conformidade com o RGPD, tendo em conta os direitos

e os legitimos interesses dos titulares dos dados e de outras pessoas em causa.

A AIPD deve ainda cumprir o c6digo de conduta.
Artigos 35.2, n.° 7, 40.° e Considerando 75, 76, 84 e 90 do RGPD
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Avaliacdo de Impacto sobre a Protecéo de Dados (AIPD)

Notas complementares

3. Quais as operacdes abrangidas por uma AIPD?

- Uma AIPD pode abranger uma Unica operacao de dados.

- Uma AIPD pode ser utilizada para avaliar multiplas operacfes de tratamento que sejam semelhantes em termos de
natureza, ambito, contexto, finalidade e riscos.

- Pode também ser aplicavel a operacdes de tratamento semelhantes aplicadas por varios responsaveis pelo tratamento de
dados.

- Quando uma operacdo de tratamento envolve responsaveis conjuntos pelo tratamento, estes devem definir especificadamente
as respetivas obrigacdes. Cada responsével pelo tratamento de dados deve exprimir as suas necessidades e partilhar

informac@es Uteis sem comprometer segredos, matérias confidenciais ou revelar vulnerabilidades.

Uma AIPD pode ser util para avaliar o impacto na protecdo de dados de um produto tecnolégico. Um programa informético,
sempre que este seja suscetivel de ser utilizado por diferentes responséaveis pelo tratamento de dados para realizar diferentes

operacdes de tratamento.
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Avaliacdo de Impacto sobre a Protecéo de Dados (AIPD)

Notas complementares

4. Quando é que uma AIPD é obrigatéria?

Quando o tratamento de dados pessoais for suscetivel de implicar um risco elevado para os direitos e liberdades das pessoas

singulares.

E particularmente importante quando se introduz uma nova tecnologia de tratamento de dados.
5. Quando deve ser realizada uma AIPD?
A AIPD deve ser realizada antes de se iniciar o tratamento de dados pessoais [Principio da concecao por defeito e da privacidade]
A atualizac&o da AIPD ao longo do ciclo de vida do projeto garante que a protecédo dos dados e a privacidade sao considerados e
promove a cria¢@o de solu¢des de conformidade com o RGPD. Pode ser necessario repetir as etapas individuais da avaliacdo a
medida que o processo de desenvolvimento progride, uma vez que a selecdo de determinadas medidas técnicas ou

organizacionais pode afetar a gravidade dos riscos colocado pelo tratamento ou a probabilidade de ocorrerem.

Grupo de Trabalho de artigo 29.° para a Prote¢éo de Dados, WP 248 rev.01
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Avaliacédo de Impacto de Protecéo de Dados

Parecer do encarregado da
Suscetivel de implicar protecdo de dados
elevados riscos? [artigo 35.%, n.° 2]
[artigo 35.2,n.%s 1,3 e 4] Controlar a realizacao
[artigo 39.% n.° 1, alinea c)]

Solicitar opiniées dos
titulares dos dados
[artigo 35.%, n.? 9]

Cddigo(s) de conduta
[artigo 35.9, n.° 8]

Excecao?
[artigo 35.% n.2s 5 e 10]

AIPD
[artigo 35.°, n.° 7]

N3o é necessaria AIPD

Elevados riscos residuais?
[artigo 36.%, n.° 1]

Nao
Tratamento controlado pelo

responsavel pelo tratamento .
[artigo 35.%, n.2 11] Inexisténcia de

consulta prévia

Consulta prévia

Grupo de Trabalho de artigo 29.° para a Protec&o de Dados, WP 248 rev.01
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Avaliacdo de Impacto sobre a Protecéo de Dados (AIPD)

Notas complementares

6. Quais sdo as operacdes de tratamento de dados pessoais que exigem uma AIPD devido ao elevado risco para os
direitos e liberdades das pessoas singulares?

Para este efeito devem ser considerados nove critérios:
1. Avaliacdo ou classificacéo. Inclui definicdo de perfis e previsédo de aspetos relacionados com:

- O desempenho profissional

- A situacdo econémica e dados financeiros
- A saude

- Preferéncias ou interesses pessoais

- Fiabilidade ou comportamento pessoais

- Localizag&o ou deslocagdes do titular dos dados pessoais

Considerandos 71 e 91 do RGPD
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Avaliacdo de Impacto sobre a Protecéo de Dados (AIPD)

Notas complementares

2. Decisdes automatizadas que produzam efeitos juridicos relativamente a pessoa singular ou a afetem de forma similar:
Abrange o tratamento de dados pessoais destinado a tomada de decisdes sobre o respetivo titular e que produza efeitos juridicos ou

similares.

Artigo 35.°2, n.° 3, alinea b) RGPD

3. Controlo Sistematico: Inclui o tratamento de dados utilizado para observar, monitorizar ou controlar os titulares de

dados, abrange os dados recolhidos através de redes, ou um controlo sistematico de zonas acessiveis ao publico.

Artigo 35.°, n.° 3, alinea c) RGPD
4. Dados sensiveis ou dados de natureza altamente pessoal: Inclui categorias especiais de dados pessoais.
[Tratamento de dados pessoais que revelem a origem racial ou étnica, as opiniées politicas, as convicg¢des religiosas ou filosoéficas, ou a

filiacao sindical, bem como o tratamento de dados genéticos, dados biométricos para identificar uma pessoa de forma inequivoca, dados

relativos a saude ou dados relativos a vida sexual ou orientagdo sexual de uma pessoa, relacionados com condenacdes penais e infracdes.]

Grupo de Trabalho de artigo 29.° para a Protecéo de Dados, WP 248 rev.01

Encarregado de Protec&o de Dados | aacer” e 17
RECOMENDAGAO 3 15.11.2018 A~ 4



- [Secretaria-GeraI da Educacao e Ciéncia

Avaliacdo de Impacto sobre a Protecéo de Dados (AIPD)

Notas complementares

5. Dados tratados em grande escala: Atende aos seguintes fatores:
- O numero de titulares de dados envolvidos, quer através de um numero especifico quer através de uma
percentagem pertinente.
- O volume de dados e/ou a diversidade de dados a tratar.
- A duracéo da atividade de tratamento de dados ou a sua pertinéncia,;

- A dimenséo geografica da atividade de tratamento.
Grupo de Trabalho de artigo 29.° para a Protecdo de Dados, WP 248 rev.01

6. Estabelecer correspondéncias ou combinar conjunto de dados: por exemplo:
- Com origem em duas ou mais operacdes de tratamento de dados realizados com diferentes finalidades
- Por diferentes responsaveis pelo tratamento de dados que excedam as expectativas razoaveis do titular dos dados
[as expectativas razoaveis do titular estéo relacionadas com o contexto geral do tratamento inicial, designadamente,
com as finalidades da norma legal, da relac@o contratual ou juridica ou do consentimento que legitimaram a recolha
dos dados. Deve atender-se ainda a transparéncia, a seguranca juridica e a adequacao do processamento (incluindo
o tipo e contelido das informacdes inicialmente ou posteriormente fornecido ao titular dos dados) .

Grupo de Trabalho de artigo 29.° para a Protecéo de Dados, WP 248 rev.01 e WP 203
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Avaliacdo de Impacto sobre a Protecéo de Dados (AIPD)

Notas complementares

7. Dados relativos a titulares de dados vulneraveis: Neste caso existe um acentuado desequilibrio de poder entre os titulares dos
dados e o responsavel pelo tratamento dos dados, ocorre, quando o titular do dados ndo tem capacidade para consentir, ou opor-se,

facilmente ao tratamento dos seus dados ou de exercer os seus direitos. Os titulares de dados vulneraveis podem incluir criangas.
Considerando 75 RGPD e Grupo de Trabalho de artigo 29.° para a Protecao de Dados, WP 248 rev.01 - critério 7

8. Utilizacdo de solugdes inovadoras ou aplicacao de solucdes tecnoldgicas ou organizacionais: Por exemplo a recolha de
impressao digital, reconhecimento facial.
Justifica-se sempre que a utilizacdo de nova tecnologias envolva novas formas de recolha e utilizacdo de dados, possivelmente com

elevado risco para os direitos e as liberdades das pessoas.

9. Quando o proprio tratamento impede os titulares dos dados de exercer um direito ou de utilizar um servi¢go ou contrato.

10. Obrigac&o juridica: Refere-se ao tratamento de dados assente em fundamento juridico. E necessario garantir que as operacées

de tratamento especificas sejam avaliadas relativamente ao risco e impacto do mesmo na protecdo dos dados.

Artigo 22.° e Considerando 91 do RGPD
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Avaliacdo de Impacto sobre a Protecéo de Dados (AIPD)

Notas complementares

“Quantos mais critérios forem satisfeitos pelo tratamento maior é a probabilidade de este implicar um elevado risco

para os direitos e as liberdades dos titulares dos dados”

“Em certos casos um responsavel pelo tratamento de dados pode considerar que um tratamento que satisfaga apenas

um dos critérios exige a realizagdo de uma AIPD”

Em contrapartida, uma operacao de tratamento pode corresponder aos critérios e continuar a ser considerada pelo
responsavel pelo tratamento como uma operagao que néo é suscetivel de implicar um elevado risco. Nestes casos, 0
responsavel deve justificar e documentar as razées que o levam a néo realizar uma AIPD e incluir e registar os

pareceres/recomendacdes do DPO.

Grupo de Trabalho de artigo 29.° para a Prote¢éo de Dados, WP 248 rev.01
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Avaliacdo de Impacto sobre a Protecéo de Dados (AIPD)

Notas complementares

7. Quem decide realizar uma AIPD?
O responsavel pelo tratamento com o encarregado da protecao de dados, e 0os subcontratantes

[principio da responsabilidade]
8. Quais séo as outras obrigaces do responsavel pelo tratamento de dados?

- Avaliar a probabilidade/gravidade do risco.

- Garantir a realizagcédo da AIPD solicitando o parecer do encarregado da prote¢cao de dados.

O subcontratante deve auxiliar o responsavel pelo tratamento na realizacdo da AIPD e fornecer todas as informacdes
necessarias.

- Conservar um registo de todas as atividades de tratamento de dados sob a suaresponsabilidade, onde
constam, designadamente as finalidades do tratamento de dados, a descri¢cdo das categorias de titulares de dados e

categorias de dados pessoais e descrigdo geral das medidas técnicas e organizativas no dominio da seguranga.

Artigos 35.° RGPD
Grupo de Trabalho de artigo 29.° para a Prote¢éo de Dados, WP 248 rev.01
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Avaliacdo de Impacto sobre a Protecéo de Dados (AIPD)

Notas complementares

- Solicitar a opinido dos titulares dos dados e dos seus representantes, se for adequado.

A opinido pode ser solicitada através de estudos, inquéritos e outros meios considerados adequados.
+Info:

= O consentimento ndo é uma forma de solicitar a opinido do titular dos dados.
= Se a decisdao final do responsavel pelo tratamento for diferente das opinides dos titulares dos dados, as razées que fundamentam
a sua decisdo devem ser documentadas.

= O responsavel pelo tratamento também deve documentar a sua justificacdo para ndo solicitar a opinido dos titulares dos dados.

Artigos 35.° RGPD
Grupo de Trabalho de artigo 29.° para a Protecdo de Dados, WP 248 rev.01
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- [Secretaria-GeraI da Educacao e Ciéncia

Avaliacdo de Impacto sobre a Protecéo de Dados (AIPD)

Notas complementares

Conclusdes:

O responsavel pelo tratamento tendo em conta a natureza, o ambito e as finalidades do tratamento dos dados, bem como os
riscos para os direitos e liberdades das pessoas singulares, aplica as medidas técnicas e organizativas que forem adequadas
para assegurar e poder comprovar que o tratamento é realizado em conformidade com o RGPD.
Estas medidas séo revistas e atualizadas sempre que necessario.
O responsavel pelo tratamento de dados escolhe a metodologia para AIPD de acordo com os critérios definidos e em
conformidade juridica.
O responsével pelo tratamento procede a um controlo para avaliar se o tratamento € realizado em conformidade com a avaliagédo
de impacto sobre a protecéo de dados pelo menos quando haja uma alteracéo dos riscos que as operagdes representam.
O responsavel pelo tratamento fornece um relatério da AIPD a CNPD.
O responsével pelo tratamento consulta a autoridade de controlo quando nao tiver determinado medidas suficientes para
atenuar os riscos elevados.
O responsavel pelo tratamento reavalia periodicamente a AIPD e o tratamento que este avalia.
O responsavel pelo tratamento reavalia a AIPD quando houver uma alteracao do risco associado ao tratamento dos dados.
O responsével pelo tratamento documenta todas as decisdes tomadas.
Artigos 35.° RGPD
Grupo de Trabalho de artigo 29.° para a Protecdo de Dados, WP 248 rev.01

Encarregado de Protec&o de Dados | aacer” e s 23
RECOMENDAGAO 3 15.11.2018 D~



- [Secretaria-GeraI da Educacao e Ciéncia

Avaliacdo de Impacto sobre a Protecéo de Dados (AIPD)

Notas com plementares
Conclusdes (cont.):

- Oresponséavel pelo tratamento de dados pode solicitar a colaboracéo de peritos nas areas que forem consideradas

relevantes.

- As responsabilidades e outras matérias dos subcontratantes devem ser definidos contratualmente e a AIPD deve ser

realizada com a colaboracgao destes ultimos.

- Os responsaveis dos sistemas e da seguranca e de arquivo fisico devem colaborar e prestar assisténcia na realizacéo

AIPD.

Artigos 35.° RGPD
Grupo de Trabalho de artigo 29.° para a Protecdo de Dados, WP 248 rev.01
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Avaliacdo de Impacto sobre a Protecéo de Dados (AIPD)

Critérios para uma AIPD

Qualquer tratamento de dados obriga a uma descrigdo sistemética das operagdes de tratamento:

. Inventariacéo dos dados

. Quais sao

. Onde estéo

. Para onde sé&o transmitidos

. Quem tem acessos

. Qual o propdsito principal para o seu processamento

. Por quanto tempo séo retidos
Concluida a descricao sistematica das operacfes de tratamento, € necessario fazer:

. A identificag&o dos riscos de privacidade
. A avaliacdo dos riscos de privacidade

. A avaliacdo de como assegurar os direitos dos titulares dos dados
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Avaliacdo de Impacto sobre a Protecéo de Dados (AIPD)

Critérios para uma AIPD

Qualquer tratamento de dados pessoais obriga a verificagdo:

. Dos requisitos de licitude do tratamento

. Da defini¢&o das finalidades, inclui: fins estatisticos, cientificos e arquivisticos

. Dos dados a recolher segundo o principio da minimizagdo. Como séo recolhidos:
guando e como

. Dos contratos com subcontratantes

. Da comunicagéo e transferéncia de dados pessoais

. Dos sistemas de seguranca

. Da adequacéo das medidas tomadas

. Da interconexdo de dados pessoais
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Avaliacdo de Impacto sobre a Protecéo de Dados (AIPD)

Critérios para uma AIPD

Qualquer tratamento de dados pessoais obriga:

. A avaliacio da atividade pelo encarregado da protecdo de dados

. A realizag&o de auditorias regulares de conformidade

. A avaliaco de impacto quando aplicavel

. A realizag&o de testes regulares de vulnerabilidades de intrusdo e acesso que permitam aferir os

mecanismos de prevengao.

Qualquer tratamento de dados pessoais obriga a eliminacdo dos dados pessoais ndo conformes
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Avaliacdo de Impacto sobre a Protecéo de Dados (AIPD)

Critérios para uma AIPD
Exemplos de operacfes de tratamento que impdem a realizacdo de AIPD:

1. Dados de menores

2. Dados de saude

3. Informagéo relativa a situacdo profissional, experiéncia profissional, remuneragédo, auséncias ao trabalho e demais
informacéo relacionada
Informacao académica ou niveis de escolaridade, com recolha direta ou indireta

Informacéo e dados bancérios, de crédito, penhoras e arrestos

4
5

6. Informagé&o para emissao de documentos, por exemplo recibos de vencimento

7. Recolha através de sistemas de plataformas, por exemplo, de dados pessoais de docentes

8. Recolha, direta ou indireta, de dados pessoais de alunos ou estudantes

9. Comunicacgéo de dados pessoais entre entidades publicas, independentemente do meio de comunicacao ou forma

10. Gravacéo e divulgacéo de imagens de pessoas singulares

11. Fotografias, divulgacéo e exposicdo de fotografias de pessoas singulares

12. Vigilancia sistematica

13. Videovigilancia, com ou sem gravacao e armazenamento de imagens

14. Uso ou aplicacdo de solugBes tecnoldgicas ou organizacionais inovadoras

15. Transferéncia de dados para fora da Unido Europeia, por exemplo, informag&o curricular ou certificados de habilitagdes
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Avaliacdo de Impacto sobre a Protecéo de Dados (AIPD)

Referéncias Webgraficas

* Regulamento n.° 1/2018, relativo a lista de relativo a lista de tratamentos de dados pessoais sujeitos a Avaliagao de
Impacto sobre a Protecdo de Dados (AIPD-DPIA) 16 de outubro de 2018, publicitado através do Regulamento n.°
798/2018, de 30 de novembro, in DR, 22 série, n.° 231, paginas 32031 e 32032

https://www.cnpd.pt/bin/decisoes/regulamentos/regulamentos.htm

https://dre.pt/application/conteudo/117182365

= Avaliacdo de Impacto sobre protecdo de dados (WP 248 rev.01)
https://www.cnpd.pt/bin/rgpd/docs/wp248rev.01 pt.pdf

= Encarregado de protecdo de dados (WP 243 rev.01)
https://www.cnpd.pt/bin/rgpd/docs/wp243rev0l_pt.pdf

= Parecer 03/2013 do Grupo de Trabalho do Artigo 29.° sobre a limitagao das finalidades 13/EN WP 203, adotado em 2 de
abril de 2013

https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2013/wp203 _en.pdf

Encarregado de Protecdo de Dados |

RECOMENDACAO 3 15.11.2018 L A

=E090m
#0400


https://www.cnpd.pt/bin/decisoes/regulamentos/regulamentos.htm
https://dre.pt/application/conteudo/117182365
https://www.cnpd.pt/bin/rgpd/docs/wp248rev.01_pt.pdf
https://www.cnpd.pt/bin/rgpd/docs/wp243rev01_pt.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf

