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1. Introducéo

Em conformidade com o Decreto-Lei n.° 109-E/2021, de 9 de dezembro, que estabelece o Regime
Geral de Prevencédo da Corrupgéo (RGPC), e com as recomendacdes e orientagBes do Conselho de
Prevencéo da Corrupcao (CPC), a Secretaria-Geral da Educacéo e Ciéncia (SGEC) elaborou o seu
Plano de Prevencédo de Riscos (PPR), que contempla riscos de gestdo, de corrupcgao, infracdes
conexas e conflito de interesses, riscos relacionados com a protecdo de dados pessoais, riscos
ambientais, de salde e seguranca no trabalho e de responsabilidade social, para o horizonte temporal

de 2024 e 2025, tendo sido aprovado pelo seu Secretario-Geral em maio de 2024.

De acordo com o artigo 6.°, ponto 4, alinea a) do supramencionado Decreto-Lei, € necessario assegurar
a “elaboragado, no més de outubro, de relatério de avaliacd@o intercalar nas situacdes identificadas de

risco elevado ou maximo”.

Para efeitos do presente relatério seréo analisados, apenas, 0s riscos e as medidas de prevencédo da

corrupgcdo em conformidade com o RGPC.

As situacdes de risco de elevado e moderado sdo, de acordo com o PGO.07 — Gestdo de riscos,
classificadas como riscos significativos para a SGEC. Assim, serdo objeto da presente avaliacdo
intercalar as medidas associadas.

A publicitacdo deste relatério serd efetuada na intranet e na pagina oficial na internet no prazo de 10
dias, contados da elaboracdo ou das respetivas revisdes, assim como a comunicacao as tutelas das
areas Governativas da Ciéncia, Tecnologia e Ensino Superior e da Educacao, a Inspecao-Geral da

Educacéo e Ciéncia e ao Mecanismo Nacional Anticorrupcdo (MENAC).

A leitura deste documento deve ser conjugada com a informagéo constante no PPR SGEC 2024-25.
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2. Circuito do PPR SGEC
Elaboragéo Aprovacao
do PPR pelo pelo
SGEC e suas Secretario-
revisdes Geral
Elaboragdo Envio as
do Relat6rio tutelas, ao
anual MENAC e a
(abril) IGEC
Elaboragéo Publicacéo e
do Relatorio divulgacao
intercalar interna e
(outubro) externa

Figura 1 - Fases da elaboracao, aprovacao e publicitacdo do PPR e respetivos relatérios

Em setembro de 2024, foi realizada uma auditoria interna aos responsaveis pelas medidas preventivas,

em implementacéo, relacionadas com os riscos significativos do PPR SGEC 2024-25.

Trimestralmente, foram efetuadas as monitorizacdes do plano de a¢gbes, com o registo do seguimento

pelos dirigentes responséaveis pelas medidas e a¢fes relacionadas com o PPR.

A recolha e analise dos dados é efetuada em conformidade com 0 PGO.07 — gestao de riscos.
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3. Riscos significativos

Na avaliacdo de riscos efetuada no inicio de 2024, e que se reflete no PPR SGEC 2024-25, foram
identificados 134 riscos, 49 dos quais significativos, 4 com nivel de risco residual elevado e 45 com

nivel de risco residual moderado, de acordo com o grafico infra:
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Figura 2 - Namero de riscos elevados por atividade
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4, Medidas de prevencao

No PPR SGEC 2024-25 constavam, inicialmente, 124 medidas de prevencéo, tendo sido retirada a
medida “Regulamento de Inventéario e Cadastro do Patriménio Mobiliario” por se ter, entretanto,
confirmado que a mesma estava erroneamente definida.

Assim, de um total de 123 medidas definidas, 97 dao resposta a riscos significativos elevados e/ou
moderados.

Em implementacao;
12%

Implementadas;
88%

Figura 3 — Percentagem de medidas por estado de implementacéo

Do total de 97 medidas de prevencdo/mitigacdo dos riscos significativos, 85 estdo implementadas

(87,63%) e 12 encontram-se em implementagéo (12,37%).

Das 21 que respondem a riscos elevados, 18 estdo implementadas e 3 encontram-se em

implementacéo.

O prazo de implementag&o previsto foi revisto e ndo ultrapassa um ano na quase totalidade das
medidas, tendo sido identificados os motivos ou constrangimentos associados, de acordo com o Anexo

- Medidas em implementacéo.

Apenas as medidas “Atualizacdo das medidas de autoprotecdo” e “Implementacdo das medidas de
autoprotecdo”, ficam sem prazo definido atendendo a que, apesar de se tratarem de obrigacdes legais,
dependem da atuacdo de entidades externas e exigem investimento que néo parece justificar-se face

a prevista extincdo e a deslocacdo da SGEC para outro edificio.
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5. Recomendacbes

Considerando as medidas em implementacéo relacionadas com os riscos significativos, recomenda-

se:

¢ A identificacdo de medidas ndo concretizaveis, eventual eliminacdo e definicdo de nova estratégia
e/ou de novas medidas;

e A identificacdo e priorizacdo das acbes necessarias a implementacdo das medidas pendentes e

continuagdo do reporte aquando da monitorizagéo trimestral.

6. Concluséao

No ambito do PPR SGEC 2024/2025 foram identificados 49 riscos significativos para os quais estao

identificadas 97 medidas preventivas com uma taxa de implementacéo de 88%.

As medidas preventivas ainda ndao implementadas, 12% do total, dependem de recursos humanos
escassos e/ou de investimento, o que faz prever a volatilidade das mesmas, no seguimento a ser

efetuado pelos respetivos responsaveis.
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7. Anexos

Medidas em implementacéao

Fontes de Risco  Medidas Avaliacao intercalar Responsaveis Prazo

Procedimento de registo
e controlo (terminal
biométrico, perfis, logs,

protecdo) do acesso DSGP - EPD  Set/2025
Falha no registo e informatico a dados
?Ozn;gcérézggao %eosnsi?(?rliszaeggos petiva Con_sultadoria informétigg, terminada
administrador e o em julho de 2024. Identlflqados 0s
operador nos Iden.tlf!cagao dos .pontos,fprtes e fr.ac.:os da area
ACESSOS admlnlstrqdores e informatica e dgflljldo um plzlano,c.;le
informaticos a acessos dlfergnmados tra_lb_alho gue prioriza o que é critico. DSGP Set/2025
d . . as pastas, aplicagfes e  Iniciou-se com a elaboragdo/correcao
ados (incluindo 2
plataformas dos documentos necessarios
a dados
pessoais) Regulamento de
utilizag&o e seguranca
das tecnologias de [E)ggp “CT- se2025
informacao,
comunicacao
A partir de 01/01/2026, no ambito da
reforma orgéanica e funcional da
Falha no Adequacdo do canal de administracdo central do Estado, a
tratamento dendncia as SGEC sera extinta e integrada na GT - DSAJ - Mar/2025
atempado das recomendac¢fes do Guia Secretaria-Geral do Governo, pelo que DSMCC
dendncias MENAC estdo a ser equacionadas medidas
internas adicionais em alternativa a
aquisicéo de uma plataforma.
Atualizacdo da
Plataforma PRIEC -
Falha nos relacdes internacionais  Bolsa de horas contratada a empresa
mecanismos de externa para intervencdo nos
acompanhamento Reporte interno das incidentes e melhoria das aplicacbes  DSGP - Set/2025
e nos circuitos de  Matérias e posicdes internas. Foi elaborada uma lista DSCCRI et
informacéo assumidas no ambito da  ordenada, tendo em conta a criticidade
interna e externa  cooperacéo e das das aplicacdes.
relages internacionais
em representacéo.
Efetuada a atualizacéo das MAP que
dependem da SGEC e entregue a
Construgao Publica, EPE. A
implementacdo das MAP carece de
Atualizacdo das medidas investimento do fornecedor publico.
de autoprotecéo Atendendo a que, a partir de
Medidas de 01/01/2026, no ambito da reforma
autoprotecao organica e funcional da administracéo Fornecedor Sem
(MAP) nédo central do Estado, a SGEC sera prazo
atualizadas extinta, integrada na Secretaria-Geral

do Governo e transitara para outras
instalagfes, o investimento afigura-se

Implementacéo das extemporaneo.
medidas de Esta a ser planeado um exercicio de
autoprotecao evacuacéo, néo oficial, com todos os

trabalhadores, ainda este ano.
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Fontes de Risco  Medidas Avaliacao intercalar Responsaveis Prazo

As matérias recomendadas no guia
Adequacao do programa MENAC foram incluidas no plano de

Falha no de formacao para a formacéo, de acordo com lista
tratamento mag s P &40, . o GT - DSERT -
Integridade as remetida. Falta realizar duas acdes de Mar/2025
atempado das - . < < ) DSPISG
dentincias recomendagdes do guia formagaolgte ao final do ano, uma
MENAC para os dirigentes e outra para todos
os trabalhadores da SGEC.
S Atualizagdo do inventario
Utilizac&o ilegal de ati . o
e ativos informaticos
de softwares e essenciais, de acordo O inventario de ativos informaticos foi
utilizagédo . ' . . - DSGP Set//2025
. com instrucdes técnicas esta em fase de atualizacé@o
inadequada de d ional
hardware 0 Centro Nacional de
Ciberseguranca
Falha na Designacéo do
seguranca da res gnsgvel de
rede (malware, se F:Jran a para a Aguarda deciséo da gestéo de topo DSGP Out/2024
intruséo, ataque eg cap
. o ciberseguranga
informatico)
Consultadoria informética, terminada
em julho de 2024. Foram identificados
Falha na 0s pontos fortes e fracos da area
seguranca da Plano de seguranca informatica e definido um plano de
rede (malware, documentado e trabalho que prioriza o que é critico, DSGP Set/2025
intrusdo, ataque  atualizado numa o6tica de melhoria continua. O
informatico) plano de trabalho definido, esté a

iniciar-se com a elaboracéo/correcéo
dos documentos necessarios
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Lista de siglas

GT — Gestéo de Topo;

DSPISG - Direcdo de Servigos de Planeamento, de Informacéo e de Sistemas de Gestao;
DSAJ - Direcdo de Servicos de Assuntos Juridicos;

DSMCC - Direcao de Servicos de Mediacéo de Conflitos e do Contencioso;

DSERT - Direcdo de Servicos de Emprego e das Rela¢cbes de Trabalho;

DSGP - Direcdo de Servicos de Gestédo do Patrimonio;

DSCCRI - Direcéo de Servicos de Coordenacao da Cooperacgéo e das Relagbes Internacionais;

EPD - Encarregado de Protec&o de Dados;
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