J [J - [Secretaria-GeraI da Educacao e Ciéncia

Relatoério de execucao do
Plano de Prevencao de Riscos
2024

Anténio Assinado de forma
digital por Anténio

Ra l:l | Ca paz Raul Capaz Coelho
Dados: 2025.04.29
Coelho 12:27:22 +01'00'

Relatério de execugéo do plano de prevencao de riscos 2024 | 1



- [ Secretaria-Geral da Educacéo e Ciéncia

Ficha Técnica

Titulo

Relatério de execuc¢éo do Plano de Prevencao de Riscos 2024

Data de finalizagao
Abril de 2025

Endereco
Secretaria-Geral da Educacéo e Ciéncia
Av. Infante Santo n.° 2
1350-178 Lisboa
Telefone: +351 217811600
Fax: +351 217975020

URL: http://www.sec-geral.mec.pt

Relatério de execugéo do plano de prevencgédo de riscos 2024-25 | 1



w N e

4.2
4.3
44,

Introducéo

(@] o r=TaTolo] r=10 1 F- NPT PSP PP PPPPPRPPPPPIt

Y (] gt Wo [ eo] a1 o] (o I [01 (=11 o Lo R

Implementacdo e eficacia das MEIdAS ........ccceii i

AMNIDIEO 08 GESEAD ..ttt ettt et et et e et e et et e e e e et e et e et e e e e e e eee e et e eeeeeeeene e
AMNDIEO 00 AMDIENTE ... ettt ettt et et e et e et e et e e e e et e et e eee e e e et e eaeeeeeeeeeeeeeeeeeane

Ambito da Seguranga e Saide N0 TrabalNO............c.ccvevivevieeieieteeeeee et

Ambito da Responsabilidade SOCIAI ...............cciveveveueeeeiieeceeee ettt

LR ALY oo I (=11 [0 LU= |

[RyCT ot ] 1 g 1=T a6 F= oo 1S O PP OUPPPPPPPPPPTN

Conclusao



. [ Secretaria-Geral da Educacdo e Ciéncia

1. Introducéo

Em cumprimento do disposto no Decreto-Lei n.° 109-E/2021, de 9 de dezembro, que estabelece o
Regime Geral de Prevencao da Corrupcdo (RGPC), a Secretaria-Geral da Educacéo e Ciéncia (SGEC),
assim designada pelo Decreto-Lei n.° 251-A/2015, de 17 de dezembro, adotou o programa de
cumprimento normativo constituido pelos elementos infra, tendo como responséavel a Secretéaria-Geral

Adjunta da Educacéo e Ciéncia.!

PPR e
respetivos
relatérios

Programa de Cadigo de
cumprimento Eticae
normativo Conduta

Canal de
Denuncias

Plano de
Formacao

Figura 1 - Elementos do programa de cumprimento normativo

A SGEC elaborou o Plano de Prevencéo de Riscos (PPR), que revé anualmente, atento o seu sistema
integrado de gestéo, e procede, agora, a elaboracao do respetivo Relatério Anual de Execugédo, nos
termos da alinea b) do n.° 4 do art.° 6.° do RGPC.

O PPR 2024-25 foi precedido de uma andlise critica sobre 0s riscos e 0s respetivos ambitos
identificados, com o objetivo de melhorar o rigor na prevencdo de riscos, refletindo uma cultura
preventiva e proactiva na gestdo integrada dos riscos da SGEC e reforcando os mecanismos de

escrutinio e responsabilizacdo de trabalhadores, de dirigentes intermédios e da gestéo de topo.

O presente Relatério reporta o nivel de cumprimento do PPR 2024, tendo em conta a analise:
e do grau de implementacédo/realizacdo e o grau de eficacia das medidas nos diferentes ambitos;
e de alteracdes do nivel de risco residual, resultante de altera¢des a avaliacdo dos riscos;

e, identifica recomendaces para o0 Plano de Prevencédo de Riscos 2025-26.

'Por Despacho do Secretario-Geral de 26 de setembro de 2023.
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2. Organograma

Secretaria/o-Geral

Secretaria/o-Geral Adjunta/o Secretaria/o-Geral Adjunta/o
DSGRF DSCP DSGP DSPISG DSAJ DSERT DSCCRI DSMCC DSGRH DSDA
CIREP DPVA

DSPISG - Direcdo de Servigcos de Planeamento, de Informacéo e de Sistemas de Gestao;
DSAJ - Direcdo de Servicos de Assuntos Juridicos;

DSMCC - Direcao de Servicos de Mediagéo de Conflitos e do Contencioso;

DSERT - Direcdo de Servigos de Emprego e das Relag6es de Trabalho;

DSGRH - Dire¢éo de Servigcos de Gestdo de Recursos Humanos;

DPVA - Divisdo de Processamento de Vencimentos e Abonos;

DSGRF - Direcdo de Servicos de Gestdo de Recursos Financeiros;

DSCP - Dire¢éo de Servicos de Contratacdo Publica;

DSGP - Direcdo de Servicos de Gestdo do Patrimonio;

DSDA — Direcao de Servicos de Documentagéo e Arquivo;

DSCCRI - Direcdo de Servigcos de Coordenacdo da Cooperacao e das Relacdes Internacionais;

CIREP - Centro de Informagédo e Rela¢des Publicas;

3. Sistemade controlo interno

A SGEC tem implementado um Sistema Integrado de Gestédo (SIG), que contempla um sistema de
controlo interno alicercado nos seguintes instrumentos:

e Cartas de Missao e respetivos relatorios;

e Quadro de Avaliacdo e Responsabilizacdo (QUAR) e relatérios de autoavaliagao;

e Cadigo de Etica e de Conduta;

e Manual de Gestéo e Manual de Procedimentos e Controlo Interno;

e Planos e relatérios de atividades;

e Planos e relatérios de formacéao profissional;

e Planos de prevencao de riscos e respetivos relatérios;

e Plano de ac0es e respetivos relatdrios;

¢ Mapa de pessoal, balango social e respetivo relatorio;
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e Orcamento anual, contas de geréncia e relatérios financeiros;
e Revisbes pela Gestao;

e Canal de denuncia;

e Livros de reclamag0es;

e Auditorias internas e externas;

e Monitorizacédo trimestral de indicadores do SIG;

¢ Monitorizagéo trimestral e avaliagdo anual de fornecedores.

Todos os procedimentos e respetivos documentos de planeamento, monitorizacdo, controlo e reporte

foram assegurados.

De referir que ndo foi reportada qualquer dendncia ou reclamacéo interna ou externa relacionada com

a atividade da SGEC ou a conduta dos seus trabalhadores.

A SGEC foi submetida a auditorias internas e externas:

e Auditorias internas
- 1 auditoria interna a 12 processos do SIG no ambito da I1ISO 9001 e da ISO 14001, que

contemplou a gestao de riscos, em conformidade com os requisitos das normas.

e Auditorias externas

- 1 auditoria, pelo Tribunal de Contas Europeu, a SGEC enquanto Beneficiario Direto do
Investimento C20-i01.02 - Transi¢do digital na Educac¢éo/Objetivo 20.3;

- 1 auditoria, pelo Tribunal de Contas, no &mbito do Processo de Auditoria n.° 12/2024-Audit —
Auditoria de seguimento "Acompanhamento de recomenda¢des no ambito da aquisicdo de
computadores e conetividade";

- 1 auditoria, pela Inspe¢cdo-Geral de Financas — Autoridade de Auditoria ao projeto de
investimento dos videoprojectores na Meta 20.6;

- 1 auditoria, pela Equipa Segregada de Controlo Interno da Estrutura de Missao “Recuperar
Portugal”’, agdo de Controlo - Verificagdo no local — no ambito do investimento TD-C20-i01.02,
com enfoque na Meta 20.6;

- 1 auditoria, pela APCER, no ambito da ISO 9001 e da ISO 14001, que contemplou a gestao de

riscos, em conformidade com os requisitos das normas.
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4. Implementagao e eficacia das medidas

O numero de medidas de prevencao definidas no PPR 2024-25, por compara¢do com o PPR 2023-24
subiu de 117 para 124.

ApOs auscultagdo dos responsaveis pela implementacéo das medidas, sobre a sua efetiva realizagdo

e eficacia foi possivel aferir que:

e das 124 medidas estabelecidas, 111 foram implementadas/realizadas, o que representa uma taxa
de implementacao de 90%;

¢ das 111 medidas implementadas/realizadas, 90 foram eficazes, o que representa 81% no universo

das medidas implementadas e 73% do total de medidas estabelecidas.

4.1. Ambito da Gestéo

Das 94 medidas estabelecidas, 84 foram implementadas, o que representa uma taxa de implementagéo
de 89%.

Das 84 medidas implementadas, 76 foram eficazes, o que representa 90% no universo das medidas

implementadas e 81% do total de medidas estabelecidas.

Medidas nao eficazes

Medida Responsaveis Justificagé@o Medida corretiva

Instrucdo de Trabalho A adequacédo da IT dependia da
(IT) - Recegéo, aquisicao de uma plataforma para o

tratamento e Gestdo de Topo, canal de denlncias. Nao foi viabilizada, Revera IT

o DSAJ, DSMCC - . L

comunicacao de ponderado o investimento necessario e
denuncias a extingdo da SGEC.
Procedimento Técnico Necessidade de incorporar alteragbes
(PT) - Gestéo do DSGP esside P & Rever o PT

A S legais mais recentes.
patrimoénio imobiliario
PT - Ggs_tao do_ o DSGP Neces&dade de incorporar alteracdes Rever o PT
patriménio mobiliario legais mais recentes.

Utilizagdo condicionada por Manter o
Sistema de gestao impossibilidade de atualizagéo, funcionamento,
DSDA, DSGP - . -
documental ponderado o investimento necessarioe  dentro das
a extingdo da SGEC. limitacdes.
Medidas ndo implementadas/realizadas
Medida Responsaveis cf"“?"i e ~ Pl PR ~
ndo implementacao implementacao

Adequacao do canal de denuncia Necessidade de tornar mais
as recomendacdes do Guia do GT, DSAJ, segura a informacao submetida | Dezembro de
Mecanismo Nacional DSMCC no canal de dendncias. Em 2025
Anticorrup¢cdo (MENAC) curso.
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Medida

Implementacgéo do Portal RGPD

Responsaveis
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Causa da
ndo implementacao

Falta refor¢o da formacéo dos
utilizadores das Unidades

Prazo para
implementacao

da Educacéo e Ciéncia, junto das = GT, EPD, SG Oraanicas para utilizacso Margo de 2025
unidades orgéanicas da SGEC gan p &

rotineira do Portal. Em curso.
Identificacdo dos administradores Dezembro de
e acessos diferenciados as DSGP, EPD Falta de recursos humanos. 2025
pastas, aplicacdes e plataformas

Em elaboragéo, apés
Regulamento de utilizag¢éo e DSGP, GT, levantamento de requisitos de

seguranca das tecnologias de
informacgado e de comunicacao

Plano de seguranca

Encarregado de
protecdo de dados

Ciberseguranca realizado em
2024, de acordo com o Decreto-
Lei n.° 65/2021, 30/07.

Em elaboragéo, apés
levantamento de requisitos de

Dezembro de
2025

Dezembro de

documentado e atualizado DSGP Ciberseguranca realizado em 2025
2024, de acordo com o Decreto-
Lei n.° 65/2021, 30/07.
L . . Em elaboracéo, apés
ﬁl\f/gllragzggse rLsecozgc;lstea:gvg > levantamento de requisitos de Dezembro de
. que g DSGP Ciberseguranca realizado em
funcionamento das redes e dos 2024 de acordo com o Decreto- 2025
sistemas de informac&o utilizados Lei n.° 65/2021, 30/07.
. Elaboracao de uma nova
,_A:gZ{lzggs?n?ee;nﬂgtg;c;rir:a PRIEC DSGP, DSCCRI plataforma colaborativa, em g)oezzgmbro de
¢ ' ponderacao superior.
Reporte interno das matérias e
posi¢Bes assumidas no ambito da o
cooperacéo e das relacdes DSCCRI Depende da atualizacdo da Dezembro de

internacionais em representacao
da &rea governativa

Plataforma PRIEC.

2025

De referir que, das 94 medidas inicialmente estabelecidas para &mbito da Gestéo, 62 s&o exclusivas
deste ambito e 32 séo partilhadas com os ambitos do Ambiente, da Seguranca e Saude no Trabalho e

da Responsabilidade Social.

4.2. Ambito do Ambiente

As 17 medidas estabelecidas foram implementadas/realizadas, o que representa uma taxa de
implementacédo de 100%. Dessas, 15 foram eficazes, o que representa uma taxa de eficacia de 88%.

12 sdo comuns a outros ambitos.

4.3. Ambito da Seguranca e Satde no Trabalho

Das 30 medidas estabelecidas, 28 foram implementadas/realizadas, o que representa uma taxa de
implementacéo de 93%. Dessas, 26 foram eficazes, 0 que representa uma taxa de eficacia de 92%. 13

sdo0 comuns a outros ambitos.
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Medidas néo implementadas/realizadas

Causa da Prazo para
nao implementacao implementacgéo
Aquisicéo de servico de valor elevado. Em
Fornecedor, GT | ponderagdo o investimento necessario e a  Sem prazo
extin¢cdo da SGEC.
Aquisicdo de servico de valor elevado. Em
Fornecedor, GT | ponderacao o investimento necessario e a | Sem prazo
extincdo da SGEC.

Medida Responsaveis

Atualizacao das medidas
de autoprotecéo

Implementacgéo das
medidas de autoprote¢éo

4.4. Ambito da Responsabilidade Social

As 26 medidas estabelecidas sdo comuns a outros ambito e foram implementadas/realizadas e

eficazes, o que representa uma taxa de implementacao e de eficacia de 100%.

5. Risco residual

O nivel de risco residual (NRR) resultante da revisdo da probabilidade e impacto foi de 1,46.

6. Recomendacfes

Considerando os documentos orientadores do MENAC, importa:

e Alterar ou eliminar as medidas identificadas como ndo executadas ou ineficazes no PPR 2025-26;

e Garantir que o plano de formacéo da SGEC 2025 compreende 0s objetivos e respetivos contetdos
técnicos da formacéo para a integridade, a transparéncia e a prevengédo da corrupcao sugeridas e,
nesta parte, seja avaliada anualmente a sua execucao;

e Prosseguir com a monitorizac¢éo trimestral das medidas ndo implementadas/realizadas, registando

0 seu seguimento no Plano de A¢des.

Considerando o Decreto-Lei n.° 65/2021, de 30 de julho, que regulamenta o Regime Juridico da
Seguranca do Ciberespaco (embora o reporte ndo seja publico por questfes de seguranca) importa:
e Concluir a implementacdo das medidas associadas a Ciberseguranca;

e Assegurar uma monitorizagéo rigorosa do cumprimento das exigéncias legais aplicaveis.

7. Concluséo

A percentagem de medidas implementadas do Plano de Prevencdo de Riscos foi de 90% e o nivel
global de risco residual, apés revisdo dos riscos em fungdo das medidas implementadas/realizadas e

a sua eficacia, foi de 1,46, numa escala de 1 a 3.
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